Constjo Proferional de lngemiria de Telecomumicaciones, Electrémica 4 Computacién

Instructivo de Firma Digital con Token Dic 2023

Introduccion

A continuacién se describiran los pasos a seguir para que una persona con matricula vigente en el
COPITEC o en algun consejo profesional integrante de la Junta Central, con convenio con el COPITEC,
pueda tramitar y obtener su certificado de firma digital por hardware (con token).

La posibilidad de que el COPITEC sea Autoridad de Registro de la AC-ONTI es un logro de la Gestion
COPITEC 2023-2024.

El tramite es personal y de modalidad presencial y se inicia de manera remota accediendo a la pagina
del COPITEC www.copitec.org.ar seleccionando la solapa y eligiendo la opcion FIRMA
DIGITAL CON TOKEN , luego de solicitar un turno y completar un formulario con sus datos personales
a modo de solicitud de tramite y confirmar su correo electrénico se debe presentar con el DNI y el token,
el dia y hora del turno, en la sede del COPITEC Peru 536 PB — C.A.B.A. para completar el tramite. La
duracion estimada del tramite es entre 15 y 20 minutos.

&« (5 & copitec.orgar

e
CONSEJO PROFESIONAL DE INGENIERIA
>> DE TELECOMUNICACIONES, be 1Y |
ELECTRONICAY COMPU CION Y “u // /
L)

L3
ﬂ INSTITUCIONAL ~ MATRICULACION ~ ENCOMIENDAS ~ COMISIONES ~ TURNOS ~ REVISTA COORDENADAS

ENCOMIENDAS DIG. INST. TELECOM EN INMUEBLES FIRMA DIGITAL REMOTA

-— FIRMA DIGITAL CON TOKEN

/ - TRAMITES ADMINISTRATIVOS GENERALES

=¥
-

Requisitos

Documento Nacional de Identidad (DNI) y tener numero de CUIL o CUIT

Correo electronico activo

Solicitar turno

Completar solicitud y enviarla (No es necesario presentar la Nota de Envio de Datos impresa)

Se debe adquirir un dispositivo criptografico (token) que cumpla con el estandar FIPS 140-2 nivel
2 o superior, que soporte claves RSA de 2048 bits. Los mismos deberan estar homologados por
NIST National Institute of Standards and Technology de acuerdo a lo establecido en la Politica
Unica_de Certificacion de la AUTORIDAD CERTIFICANTE de la OFICINA NACIONAL DE
TECNOLOGIAS DE INFORMACION (AC ONTI).
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Pasos

Inicio de tramite de manera remota
Una vez que se accedio a la pagina del COPITEC — TURNOS - FIRMA DIGITAL CON TOKEN se debe
solicitar el turno.
1) Solicitar Turno

Dirigirse al final de la pagina donde se encuentra el turnero

a) completar sus datos

b) Colocar la matricula de su consejo (debe estar activa y paga al dia)

c) En Tramite a realizar seleccionar “Firma Digital con Token”

d) Seleccionar la fecha y alguno de los horarios disponibles

e) Completar el campo de verificacion de cuatro caracteres

f) Enviar
a INSTITUCIONAL ~ MATRICULACION ~ ENCOMIENDAS ~ COMISIONES ~ TURNOS ~ REVISTA COORDENADAS
ENCOMIENDAS DIG. INST. TELECOM EN INMUEBLES
Nombre™:
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Telefono™

Matricula™:

Tramite a realizar™:

| Firma Digital con Token v‘

Horario™:
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Enviar

Recibira un correo electronico con el Asunto: TURNO COPITEC donde le confirma su solicitud
de turno. Dicho turno sera procesado y recibira un segundo mensaje confirmando o rechazando
la solicitud.

En caso de que el turno no se acepte por cualquier tipo de inconsistencia, falla o falta de
personal comunicarse a la casilla de soporte@copitec.org.ar.

Si la reserva no es confirmada, no debera presentarse y tendra que re-agendar un nuevo turno.
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2) Completar formulario
Importante: Después de seleccionar el dia que vaya a acercarse al Consejo a gestionar la firma

debera completar el siguiente formulario de caracter OBLIGATORIO para poder acceder a la
firma.

Formulario Nota de envio de datos
= El numero de documento debe completarse con solo niumeros (sin puntos ni guiones)
= El namero de CUIT/CUIL debe completarse con guiones

, Jefatura de
?ne:;?ftaiz:f?nd;ﬂblica Gabinete de Ministros
Argentina

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Nota de envio de datos

DATOS PERSONALES

(*) LOS CAMPOS SON OBLIGATORIOS

Nombres * Apellidos *

Como figura en el DNI

Tipo de Documento * Numero de documento *
Seleccione una opcidn v

Pais emisor * Cuit/Cuil *
Seleccione una Opciéﬂ ~ 12-12345678-1

= Aquellos campos que figure la palabra (NO MODIFICAR) no hara falta que los rellene
= Cuando vaya a seleccionar Autoridad de Registro recuerde seleccionar Consejo
Profesional de Ingenieria en Telecomunicaciones, Electronica y Computacion.

DATOS DE LA ORGANIZACION

Organizacion (NO MODIFICAR) Area de la que depende (NO
MODIFICAR)

NIA
N/A

Cargo/Funcion (NO MODIFICAR)
Correo elecirénico PERSONAL *
N/A

Provincia *
Localidad *

Seleccione una ODCIOH A
Seleccione una OpCIfln hd

Aplicacion (NO MODIFICAR)
Autoridad de Registro ™ (debe
-~ Ninguna -- v coincidir con el turno tramitado)

Seleccione una opcion A
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Luego complete el cédigo de seguridad, tilde el casillero donde declara haber leido y aceptado
el acuerdo con suscriptores.
Verifique una vez mas sus datos ingresados y finalmente envie el formulario.

EﬁF H C & Cdadigo de seguridad

(71 Declaro haber leido y acepto el acuerdo con suscriptores.

/. \Verifigue que los datos ingresados sean correctos antes de continuar el tramite.

ENVIAR DATOS DE SOLICITUD DE CERTIFICADO CANCELAR

Inmediatamente recibira automaticamente un mensaje en el correo electrénico declarado, en el
que habra un link de verificacién al que debera acceder para confirmarlo, el cual tiene una
vigencia de 24hs. Pasado ese lapso de tiempo, si el solicitante no confirmara el mail, debera
cargar nuevamente la solicitud.

Si la fecha del turno para presentarse ante el COPITEC excede los 20 dias habiles luego de
haber completado el formulario, el mismo se rechazara automaticamente y debera volver a
cargar sus datos.

3) Presentarse en COPITEC
Para completar el tramite debera concurrir al COPITEC en la fecha y horario en que solicito el
turno, con su DNI original y el token, alli sera asistido por el personal del consejo.

Para usar la firma digital

Los certificados que se otorgan de la AC-ONTI (con token) o de la AC-MODERNIZACION (sin token)
son unicamente para personas humanas. Ambas tienen la misma validez juridica.

La firma digital con token sirve para firmar cualquier tipo de documento, enviar correos electronicos
firmados y firmar tramites en plataformas informaticas del ambito estatal del pais.

La firma digital ss una herramienta tecnolégica que nos permite asegurar la autoria de un documento o
mensaje y verificar que su contenido no haya sido alterado. La firma digital otorga: validez juridica,
autenticidad e integridad del documento y seguridad.

Validez:

El certificado de firma digital tiene una validez de 2 afios, pasado este tiempo debera repetir el presente
tramite. El token puede volver a utilizarse si es que tecnolégicamente sigue cumpliendo con los
requisitos de seguridad establecidos vigentes en dicho momento.

Importante:

Para validar los archivos firmados digitalmente se debera incorporar, en cada computadora en que se
vaya a utilizar, la cadena de certificados emitidos por AC-Raiz, que incluye todos los certificados de las
autoridades certificantes publicas y privadas. No es requisito excluyente al momento de tramitar la firma.

Instructivo para Firma Digital con Token Pagina4 de 4



