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1. Introduccion

Los servicios de computacién en Nube se erigieron, durante la ultima década, como el principal
modelo para la gestién de las Tecnologias de la Informacion y las Comunicaciones (TIC). Este
incipiente crecimiento fue recepcionado por las administraciones gubernamentales de todo el
mundo: el 90% de los gobiernos de la Organizacidn para la Cooperacidn y el Desarrollo Econémico
(OCDE) han decidido capturar los beneficios de estas tecnologias, y muestra una implementacion
avanzada de la opcién de uso preferente de la Nube. En paises como Estados Unidos, Reino Unido
o Australia, la mayoria de los organismos gubernamentales utilizan la Nube en alguna de sus
versiones.!

Considerando el avance del desarrollo de los servicios de computaciéon en Nube, el Gobierno
Nacional desde el 10 de diciembre de 2019, prioriza el disefio politicas que promuevan la apertura
e innovacién y el gobierno digital, para facilitar las iniciativas de los programas del Sector Publico
Nacional, lo cual impacta en forma directamente proporcional en una mejora en la calidad de los
servicios que brinda a la ciudadania.

En esa linea, el 16 de septiembre del 2020 se presenté el Plan Nacional “Conectar 2020-2023” que
tiene como tiene principal objetivo potenciar la universalizacion del acceso a los servicios TICy a
las conexiones de banda ancha de ultima generacidn, garantizando de esta manera el derecho a
la conectividad de cada uno de los y las habitantes de nuestra nacién. Debido al contexto global
generado como consecuencia de la pandemia COVID-19, ha quedado en mayor evidencia que
posibilitar el acceso a internet y la conectividad debe ser una prioridad ineludible para el Estado
Nacional.

A fin de cumplir con los objetivos propuestos, uno de los ejes de dicho plan es la ampliacion y
puesta en valor del Centro Nacional de Datos administrado por la Empresa Argentina de Soluciones
Satelitales S.A (ARSAT). Esto resulta de vital importancia para que la empresa de bandera tenga
las condiciones técnicas necesarias para comercializar un espectro de servicios de computacién en
Nube en forma eficiente a los organismos del Sector Publico Nacional, empresas privadas y la
ciudadania en general que asi lo requiera. En linea con lo anterior, es necesario que el Estado
Nacional, asumiendo su rol de planificador de la industria de las TIC, elabore una estrategia integral
para facilitar la adopcién de los servicios de computacidon en Nube por parte de las jurisdicciones
gue integran el Sector Publico Nacional.

Desde el punto de vista normativo el Decreto 50/19 determind que la Secretaria de Innovacidn
Publica (SIP) de la Jefatura de Gabinete de Ministros es la encargada de disefar, proponer y
coordinar las politicas de innovacién administrativa y tecnolédgica del ESTADO NACIONAL en sus
distintas dareas, su Administracién central y descentralizada, y determinar los lineamientos
estratégicos y la propuesta de las normas reglamentarias en la materia.

La Decisién Administrativa 532/21, por su parte, otorgd a la Oficina Nacional de Tecnologias de la
Informacién (ONTI) la responsabilidad primaria de conducir la formulacién de politicas e
implementacion del proceso de desarrollo e innovacién tecnolégica para la transformacion e

1BID, “Contratacion Publica de Servicios de Computacion en la Nube”, 2020
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innovacion del Estado Nacional, asi como también promover la integracidon de nuevas tecnologias,
su compatibilidad e interoperabilidad.

En base a ello se inicié el 10 de marzo de 2021, mediante la Resolucién de la Secretaria de
Innovacion Puablica N° 19/2021, el proceso de consulta publica del documento “Nube Hibrida en
Gobierno”, con el fin de promover un espacio de participacién de la ciudadania, de los sectores
publico y privado, de la academia, la sociedad civil y cualquier interesado, en la definicién de los
criterios para el esquema de desarrollo a adoptar respecto al modelo de gestién para una Nube
en Gobierno. El 27 de abril vencid el término para la presentacion de propuestas y
recomendaciones, habiéndose recepcionado un total de 23 respuestas.

Por todo lo expuesto el presente documento ha sido elaborado con el objetivo de brindar un
repaso ordenado sobre los siguientes aspectos esenciales relativos a la implementacion del
modelo de gestién de Nube Hibrida para el Gobierno Nacional:

- Caracteristicas de los servicios de cdmputo en Nube.
- Antecedentes.

- Sintesis de las principales observaciones recibidas en el marco de la consulta publica.

A partir de este trabajo, se exponen a continuacion las conclusiones preliminares alcanzadas, a fin
de elaborar una propuesta integral y estratégica sobre la materia.

2. Caracteristicas de los servicios de computo en Nube

En primer lugar, cabe aclarar, como se expresé en el Documento de Consulta “Nube Hibrida en
Gobierno”, que se ha partido de la premisa de que la implementacién de una Nube para el Gobierno
es una medida necesaria en materia tecnoldgica ya que este servicio permite la provisidon de recursos
de Tecnologias de Informacién (TI) como la capacidad de computo o almacenamiento de datos, bajo
demanda y de acuerdo a las necesidades especificas de las organizaciones.

Propendiendo a otorgar mayor certidumbre sobre ello, el Instituto Nacional de Estdndares y
Tecnologia (NIST) de los Estados Unidos ha postulado la definicidn estandar y universalmente utilizada
sobre este tipo de gestidn, estableciendo que: “La computacion en la Nube es un modelo para permitir
la ubicuidad (capacidad de estar en todas partes al mismo tiempo) del acceso a una red, conveniente
y bajo demanda a un grupo de recursos compartidos de computacion configurables (por ejemplo,
redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser rdpidamente
provisionados y lanzados con una gestion minima de esfuerzo o interaccion con el proveedor de
servicios”.

La publicacién especial del NIST incluye a su vez cinco caracteristicas esenciales, cuatro modelos de
despliegue de Nube y tres modelos de servicio, que seran desarrollados a continuacion.

Caracteristicas esenciales
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a. Servicio a demanda: el usuario puede acceder a capacidades de forma automatica a medida
gue las va requiriendo sin necesidad de una interaccién con su proveedor.

b. Amplio acceso a la red: los recursos son accesibles por medio de la red y de mecanismos
estdndar que son utilizados por una amplia variedad de dispositivos.

c. Puesta en comun de recursos: los recursos (almacenamiento, memoria, ancho de banda,
capacidad de procesamiento, maquinas virtuales, etc.) de los proveedores son compartidos por
multiples usuarios, a los que se van asignando capacidades de forma dinamica segln sus
peticiones.

d. Elasticidad: los recursos se asignan y liberan rapidamente, muchas veces de forma
automatica, lo que da al usuario la posibilidad de contar con recursos ilimitados y disponibles en
todo momento.

e. Servicio medido: el proveedor es capaz de medir el servicio efectivamente entregado lo que
posibilita el pago por el uso real de los servicios.

Modelos de despliegue

a. Nube Publica: la infraestructura de Nube es provista al publico en general. Puede ser
administrada, operada y de propiedad de una empresa, una organizacién académica o de
gobierno o alguna combinacidn de las anteriores. Se encuentra on premise del proveedor de
Nube.

b. Nube Privada: la infraestructura de Nube es provista para uso exclusivo de una
organizacion que comprende multiples usuarios. Puede ser administrada, operada y de
propiedad de la organizacién, un tercero o alguna combinacidon de ambos, y puede que exista on
u off premises.

c. Nube Hibrida: la infraestructura de Nube es una composicion de dos o mas distintas
infraestructuras de Nube que se mantienen como entidades Unicas, pero se encuentran
vinculadas por tecnologia propietaria o estandarizada que permite la portabilidad de datos y
aplicaciones.

d. Comunitaria: la infraestructura de Nube es provista para uso exclusivo de una comunidad
especifica de usuarios de distintas organizaciones que poseen objetivos o puntos en comun.
Puede ser administrada, operada y de propiedad de una o mds de una de las organizaciones en
la comunidad, un tercero o alguna combinacién de ambos, y puede que exista on u off premises.

Modelos de servicio

a. Software como servicio (SaaS — Software as a Service): la provisidn de este servicio
permite al usuario usar las aplicaciones del proveedor que se encuentran corriendo en
infraestructura de Nube; puede accederse a las aplicaciones desde distintos dispositivos a través
de una interfaz de cliente o de programa. El usuario no gestiona ni administra la infraestructura
de Nube sobre la que se estda montando el software ni sobre las redes, servidores, sistemas
operativos, almacenamiento o las capacidades individuales de la aplicacién; con la potencial
excepcion de poder configurar los ajustes.
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b. Infraestructura como servicio (laaS — Infrastructure as a Service): el servicio contempla la
provision de procesamiento, almacenamiento, redes y otros recursos informaticos
fundamentales sobre los que el usuario podra desplegar y ejecutar su software, que puede incluir
sistemas operativos y aplicaciones. El usuario no gestiona ni administra la infraestructura de Nube
pero tiene control sobre los sistemas operativos, el almacenamiento y las aplicaciones
desplegadas, y posiblemente acceso limitado a algunos elementos de la red.

c. Plataforma como servicio (PaaS — Platform as a Service): se provee al usuario con la
capacidad de desplegar sobre la infraestructura de Nube aplicaciones creadas especificamente
para el consumidor o adquiridas, creadas usando lenguajes de programacion, librerias, servicios
y herramientas cuyo soporte brinda el proveedor. El usuario no gestiona ni administra la
infraestructura de Nube incluyendo las redes, servidores, sistemas operativos o almacenamiento,
pero tiene control sobre las aplicaciones desplegadas y los ajustes para el entorno de hosting de
las aplicaciones.

En general, los servicios de cdmputo en Nube se caracterizan por ser confiables e innovadores sin
limitacion de recursos, lo que permitiria al Sector Publico centrarse en dar una respuesta a demandas
ciudadanas y propender a mejorar los servicios que brindan al publico en general sin tener la gestidn
de recursos de Tl como una actividad mas (Khan, 2011)2.

Asimismo, con la adopcién de este tipo de servicios se verifica una drastica reduccidon de costos en
contraposicidn al tradicional modelo de gestidon denominado “On Premise”, donde cada usuario debe
contar con una infraestructura de hardware determinada, que requiere de un ambiente refrigerado y
un régimen de mantenimiento intenso en cada lugar de instalacién.

Eleccion modelo Hibrido para gobierno

Los modelos de despliegue de Nube definidos previamente tienen sus ventajas y desventajas segun
se presentan a continuacidn en un analisis de Fortalezas y Debilidades realizado por la Agencia
Europea de Seguridad de las Redes y de la Informacion (European Union Agency for Network and
Information Security inglés, ENISA por sus siglas en inglés)®:

Nubes publicas

Fortalezas Debilidades
¢ Alta disponibilidad e Cumplimiento de la normativa legal
¢ Fiabilidad ¢ Problemas de aislamiento debido a la tenencia multiple
¢ Alta elasticidad ¢ Capacidades de registro menos detalladas
¢ Gestion de parches facilitada ¢ Interfaces propietarias

e Distribucién por seguridad ante
fallas

® Bajos costos

2 Khan, F., Zhang, B., Khan, S., & Chen, S. (2011). Technological leap frogging e-government through cloud computing. In
Proceedings of the 2011 4th IEEE International Conference on Broadband Network and Multimedia Technology (pp. 201-206).
IEEE.

3 Cabe sefialar que las fortalezas y debilidades del uso de la Nube fueron desarrolladas considerando el marco normativo
de la Unidén Europea.
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Nubes privadas
Fortalezas Debilidades
¢ Fuerte control e Mayores costos
® Registro / auditoria detallados ¢ Punto especifico de ataque

e Cumplimiento de la normativa | * Falta de elasticidad

legal
Nubes hibridas
Fortalezas Debilidades
¢ Flexibilidad e Complejidad
e Control mas fuerte ¢ Problemas de compatibilidad debido a diferentes
interfaces.

Aungue las Nubes hibridas poseen sus desventajas (como ser mas complejas de administrar y la falta
de compatibilidad en interfaces estandarizadas) suelen ser elegidas por la mayoria de los paises donde
se necesita hacer que los recursos sean utilizados en forma eficiente.

3. Antecedentes

Entre los afios 2018 y 2019, la ONTI elaboré un proyecto de Acuerdo Marco® que tenia por objeto la
contratacién de servicios de Nube, con la finalidad de facilitar su implementacién en la Administracién
Publica Nacional (APN). Dicho Acuerdo Marco no sélo definia las especificaciones técnicas de cada uno
de los servicios o productos a contratar, sino también los requisitos de competencia, logisticos y
legales requeridos a los Proveedores de Servicios de Nube (PSN) y sus socios (SPSN). Aunque
finalmente el Acuerdo Marco no fue implementado, quedaba en manifiesto que, de acuerdo a sus
términos y condiciones, ARSAT no calificaria como proveedor segun surgia de los items solicitados a
los posibles oferentes, de los que se citan los siguientes ejemplos:

® Los posibles oferentes deberian contar con tres locaciones para el alojamiento de datos (dos
en América y una en Europa).

e La contratacion deberia instrumentarse con un SPSN como intermediario.
e EIPSN debia contar con las certificaciones ISO 27001, 27017, 27018 y otros requisitos.

e Seincluia un catdlogo de 21 productos y servicios de Nube obligatorios, que con sus diversas
alternativas elevaba su nimero a mas de 100.

Los Acuerdos Marco ofrecen ventajas, simplicidad y celeridad en los procesos de adquisicidon de bienes
o servicios. Sin embargo, en este caso se exhibia el riesgo de que aquellos organismos y entidades del
Sector Publico Nacional que hubieran celebrado convenios interadministrativos con ARSAT no
pudieran renovarlos ya que al existir esta modalidad de contratacidn se obstaculizaba la seleccién de

4 Modalidad de contratacion publica prevista por el Decreto 1030/16 - “Reglamento del Régimen de Contrataciones de la
Administracién Nacional”.
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proveedores, otorgandole preferencia a aquellos que resulten adjudicados por el Acuerdo Marco, del
cual quedaba potencialmente excluida la empresa de bandera conforme a lo explicado en parrafos
precedentes. La importancia del uso de la Nube no es sélo una cuestion técnica o una medida para
ahorrar en el gasto publico: se trata de una politica que permitira implementar de manera rapida,
simple y con mejor calidad las iniciativas de sus programas de gobierno, redundando en una mejora
en los servicios de los y las ciudadanas.

El disefio de una estrategia de implementacion de servicios de Nube en el Estado es el primer paso
hacia un cambio de paradigma de la incorporacion de tecnologia al sector publico. Arsat es una pieza
fundamental en la articulacion de una politica integral coordinada por el Estado Nacional con el foco
puesto en el desarrollo de soluciones tecnoldgicas que sean a medida de los organismos publicos,
otorgandoles las herramientas digitales necesarias para dar acabada respuesta a las necesidades
actuales. En un escenario que se complejiza rotundamente con la irrupcion de la pandemia de COVID-
19, es menester avanzar con la construccion de recursos integramente publicos que acompafien la
implementacién de las distintas tecnologias a nivel local y que fomenten el uso y aprovechamiento
del Centro Nacional de Datos. Arsat ha de visualizarse no sélo como un proveedor de infraestructura
sino como un agente activo dentro de las politicas publicas de Tl capaz de integrar a los distintos
niveles de gobierno, para finalmente procurar una tecnologizacidn a nivel federal. La sostenibilidad y
durabilidad de cualquier implementacién publica y nacional estd necesariamente asociada a la
incorporacién de Arsat a la misma.

En el estado actual de cosas, no existe un criterio definido de forma central para la contratacién e
implementacion de servicios de Nube dentro del Sector Publico Nacional, quedando a discrecidn de
cada organismo qué modelo de despliegue se escogera y con qué PSN. Esta situacion de indefinicion,
sumado al caracter esencial de brindar servicios agiles a la Administracion Publica Nacional y al sector
tanto privado como civil, constituye una oportunidad para esbozar una estrategia integral de
implementacion de servicios de Nube que permita optimizar las inversiones realizadas en
infraestructura o servicios y la ocasidon para formar capital humano con habilidades en dicha
tecnologia.

En ese contexto, el 21 de septiembre del 2020 la ONTI publicé el LINEAMIENTO 10 - IAAS
(INFRASTRUCTURE AS A SERVICE) y PAAS (PLATFORM AS A SERVICE) a fin de brindar a los organismos
del Sector Publico Nacional los lineamientos esenciales a considerar para la confeccién de
requerimientos de este servicio, incluyendo recomendaciones para, entre otras motivaciones
técnicas, asegurar el principio de promocién de la concurrencia de interesados y de la competencia
entre oferentes, posibilitando la participacion de ARSAT en los procesos de seleccion de oferentes.

ARSAT como proveedor de servicios

Como se desarrolld en la introduccidn de este documento ARSAT es la empresa estatal encargada de
la administracion del Centro Nacional de Datos. El caracter publico de la empresa y su experiencia en
la administracién del centro nacional de datos le permite, tanto a partir de la infraestructura existente
como de la posibilidad de futuras inversiones, establecerse como un potencial proveedor de algunos
servicios de computaciéon en Nube destinados no sdlo al Sector Publico, sino también abarcando el
espectro de demanda del sector privado y la ciudadania en general.
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Al sopesar y analizar las distintas opciones para aumentar las capacidades en materia de tecnologia
del Estado, buscando la eficiencia operativa de las TIC a implementar, el método predominante en el
mundo es integrar en este proceso a un PSN. La subcontratacion por parte de los organismos estatales
es un enfoque valido para reducir el costo inicial de implementar nuevas tecnologias y acortar el
tiempo en el que dicha inversidn produce beneficios tangibles, mitigar o eliminar con éxito los riesgos
asociados. Sin embargo, resulta dificultoso que todas las entidades del Sector Publico Nacional
adopten a ARSAT como su PSN dada la acotada variedad de servicios que la empresa de bandera esta
en condiciones de comercializar en la actualidad.

En esa linea, es dable destacar que distintos gobiernos a nivel mundial han llevado adelante Ila
implementacion de servicios de Nube de acuerdo a un sistema de fases a lo largo del tiempo, donde
ajustan las cargas de trabajo segun las capacidades provistas por los proveedores que mejor se
adaptan a los objetivos y necesidades de cada gobierno.

En un contexto donde la demanda de capacidad, flexibilidad y escala de los organismos es cada vez
mayor, en el que el proceso de migracién a la Nube esta iniciado, la necesaria consideracion de
proveedores diversos y de variantes de implementacion de servicios de Nube (versiones publica,
privada o hibrida) es fundamental.

Cronologia para la realizacion del Documento de Consulta “Nube
Hibrida en Gobierno”

° Febrero a Marzo 2020: La ONTI establecié como prioritario retomar la iniciativa de adoptar
una Nube de Gobierno, comenzando este proceso con el analisis del Acuerdo Marco anteriormente
mencionado. A tales efectos se convocé a los diferentes PSN (ARSAT, Amazon Web Services, Microsoft
Corporation, Google Cloud Computing, IBM, Huawei, Oracle) para mantener un primer acercamiento
y receptar las opiniones que tuvieran sobre el instrumento de contratacién oportunamente elaborado.
A partir de esta instancia se opté por no continuar con el Acuerdo Marco y elaborar una nueva
estrategia para la implementacién de servicios de Nube.

° Abril a Mayo 2020: Los PSN brindaron capacitaciones y charlas informativas sobre los servicios
que brindan, mientras en paralelo la ONTI realizé un analisis de normativas y experiencias
internacionales.

° Junio a Julio 2020: Se inici6 un trabajo en conjunto con ARSAT para efectuar un relevamiento
del estado de situacion del Centro Nacional de Datos y la oferta comercial de la empresa respecto a
los servicios de Nube que podrian prestar a futuro. Al mismo tiempo se publicaron encuestas sobre
las experiencias de adopcién de Nube en el ambito del Sector Publico Nacional.

° Agosto a Septiembre 2020: Se identificé al modelo de “Nube Hibrida” como el mejor escenario
para cubrir todas las necesidades de infraestructura en forma mas eficiente. En consecuencia, se
publicé el “LINEAMIENTO 10 - IAAS (INFRASTRUCTURE AS A SERVICE) y PAAS (PLATFORM AS A
SERVICE)” mediante la Disposicion ONTI N° 1/20.

° Enero 2021: Se cred el Inventario Nacional de Bienes Informaticos y Servicios Tecnoldgicos
(INBIST) en el ambito de la ONTI con el fin de contar con informacidn certera y actualizada para la
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elaboracidn y ampliacidn de politicas publicas orientadas a la busqueda de soluciones tecnolégicas y
la demanda de servicios por parte del SPN.

. Febrero a Marzo 2021: Se inici6 el proceso de consulta publica del documento “Nube Hibrida
en Gobierno” publicado mediante la Resolucidn de la Secretaria de Innovacién Publica N° 19/21 para
recibir recomendaciones y aportes sobre el plan para la adopcién de una Nube Hibrida en Gobierno y
sus principales caracteristicas.

4. El modelo “Nube Hibrida” de Gobierno

A nivel comparado, distintos gobiernos han elaborado estrategias para adoptar un modelo de gestion
de Nube Hibrida para desplegar sus politicas publicas y brindar servicios hacia la ciudadania en forma
mas eficiente. Los siguientes ejemplos son una muestra de “como” y “de qué forma” diversos
gobiernos han encarado el proceso de migracién hacia los servicios de nube:

e El gobierno de Irlanda usa a proveedores publicos de Nube como IBM y Microsoft, pero con
la obligacién de que los centros de datos estén cerca de Dublin.

e El gobierno de Espafa utiliza servicios basados en la Nube, en su mayoria en Nube privada,
aunqgue un 31% lo hace en Nubes publicas y un 17% Nubes hibridas.

e El gobierno de Reino Unido desarrollé la “G-Cloud”®, una Nube que cubre todas las capas de
servicios generales (laaS, PaaS y SaaS) y que cuenta con su propia tienda de aplicaciones en el
caso de SaaS.

e El gobierno de Estados Unidos, trasladd los servicios de correo electronico de la
administracién publica a la Nube publica (Azure), y a su vez, tiene su propia Nube
privada(cloud.us).

® El gobierno de México cred el Servicio de Administracion Tributaria (SAT) utiliza servicios en
nube desde 2012, con el proveedor Azure, especialmente para recibir distintos tipos de
declaraciones y tramites del contribuyente, mejorando la operatividad y ahorrando un 20%
del costo estimado de inversidn. Esta iniciativa se inscribe en la Estrategia de Gobierno Digital
de México

La adopcion de un modelo de gestion de Nube Hibrida de Gobierno, generaria beneficios para los
organismos del Sector Publico Nacional debido a que no implica la necesidad de invertir en su propia
infraestructura como en el modelo de gestién de nubes privadas, por lo tanto, podrian planificar la
utilizacidn de sus recursos presupuestarios desestimando altos costos en adquisicion, instalaciéon y
mantenimientos de equipos de hardware.

Entre los multiples beneficios de la Nube Hibrida para gobiernos, podemos destacar los siguientes: ©

5 La politica de nube primero se establecié en 2013 y exige que el gobierno central considere la computacién en nube publica
antes que la nube hibrida o las opciones de nube privada; pero debido a su clasificacion de datos siguen teniendo nubes
privadas, dejando las nubes hibridas para casos excepcionales cuando tienen que interactuar con ambos mundos.

6 Bhisikar, A. “G-Cloud New Paradigm Shift for Online Public Services” (2011)
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e Mayor flexibilidad

¢ Accede desde cualquier lugar

* Escalabilidad elastica y pago por uso

¢ Facil de implementar

e Calidad de servicio

¢ Disponibilidad de actualizaciones de software

e Compartir documentos y colaboracién en grupo
¢ Recuperacion de datos

¢ Centros de datos distribuidos

5. Observaciones sobre los aportes recibidos durante el
proceso de consulta publica - Analisis y Comentarios

Durante el proceso de Consulta Publica se recibieron 23 aportes de todos los sectores: sociedad civil,
academia, colegios y consejos profesionales, asi como también de diversos actores del sector privado
y de la industria tecnoldgica.

Detalle de los participantes y fecha de recepcion de cada aporte

Participante Fecha de recepcion
Leandro Jorge Mora 11/3/2021
Poder Judicial de |la Provincia de Mendoza 15/3/2021
Grupo Net S.A. 6/4/2021
Huawei Tech Investment 6/4/2021
Consejo InterUniversitario Nacional 6/4/2021
Nutanix Inc. 9/4/2021
Consejo Profesional de Ingenieria de Telecomunicaciones, 19/4/2021

Electrénica y Computacion (COPITEC)

Oracle Corporation 19/4/2021
Poder Ejecutivo de la Provincia de Neuquén 20/4/2021
Infoworkers Sociedad Civil 21/4/2021
Hewlett Packard Enterprise 21/4/2021
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Camara Informatica y Comunicaciones de la Republica Argentina 21/4/2021
(CICOMRA)
Microsoft Corporation 21/4/2021
IBM Corporation 21/4/2021
Universidad Nacional de Cordoba 21/4/2021
Red Hat Inc. 21/4/2021
Leonard Echagtie 24/4/2021
Moises Bueno 26/4/2021
Telefénica de Argentina S.A. 26/4/2021
Amazon Web Services 27/4/2021
Telecom Argentina S.A. 27/4/2021
Asociacion Latinoamericana de Internet 28/4/2021
Gcoop Cooperativa de Software Libre 28/4/2021

El documento de consulta llamaba a la recepcién de recomendaciones, aportes, experiencias o

sugerencias sobre los siguientes aspectos relevantes para la adopciéon de una Nube Hibrida de

Gobierno:

1) Gestidn de los datos, abarcando aspectos como territorialidad, seguridad y privacidad.

2) Administracién y Gestién de la Nube, abarcando aspectos como la consola de administracion,

apariencia y los estandares abiertos y soluciones interoperables a considerar.

3) Inversiones.

4) Posible vinculacién de ARSAT con un Proveedor de Servicios de Nube, abarcando su temporalidad

y los términos a estimarse para dicha asociacion.

Aportes recibidos respecto sobre los puntos mencionados en el parrafo precedente:

Item Cantidad de Comentarios
1. DATOS 9
1.1. TERRITORIALIDAD 6
1.2. SEGURIDAD 11
1.3. PRIVACIDAD 8
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2. ADMINISTRACION Y GESTION DE LA NUBE 3
2.1. CONSOLA 0
2.2. APARIENCIA 1
2.3. ESTANDARES ABIERTOS Y SOLUCIONES 7
INTEROPERABLES

3. INVERSIONES 3
4. VINCULACION DE ARSAT CON UN PSN 3
4.1. TEMPORALIDAD 0
4.2. TERMINOS 2

Se detallan a continuacién en forma de sintesis las principales recomendaciones y sugerencias
recibidas por parte de los distintos aportantes:

1 - Datos: Territorialidad, Seguridad y Privacidad

Todos los aportes recibidos en esta categoria remarcan la importancia de la implementacion de una
politica de clasificacién de datos. En ese sentido, se recomienda que aquellos datos catalogados como
“publicos” sean los Unicos pasibles de ser alojados por fuera del territorio de la Republica Argentina.

Respecto a la seguridad de los datos, se sugirid la elaboraciéon de una normativa comun a todos los
organismos y jurisdicciones del Sector Publico Nacional, siendo recomendable que la misma se adecue
a estandares internacionales de evaluacidon de riesgo (pudiendo tomarse como ejemplo los
lineamientos establecidos por el NIST en la publicacién especial n° 800-53” que otorga un catalogo de
controles de seguridad y privacidad para todos los sistemas de informacién federales de EE. UU).2

En cuanto a la privacidad de los datos, los aportantes sugieren implementar mecanismos vy
herramientas para la deteccion de malware y fallas de seguridad en tiempo real. Se aconseja la
implementacion de un “Andlisis Forense Digital y Respuesta a Incidente” (“Digital Forensic and
Incident Response” por su nombre en inglés) que permite prevenir posibles ataques, su impacto en

7 https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
8 Se recomienda que todos los sistemas cuenten con:
- Supuesto de infraccidn: A partir de la suposicion de que el sistema ya se ha infringido, permite centrarse en detectar

y limitar el impacto de las infracciones, en lugar de intentar Unicamente impedir los ataques.

- Proteccion predeterminada: Que permita habilitar, configurar y validar todas las caracteristicas de seguridad de
forma predeterminada de politicas de Cifrado (en todos sus estados, transito, reposo, etc) y Notificacion de
incidentes. //Sistemas nacionales de criptografia de maximo nivel.

- Soportar situaciones de afectacién electromagnética: los dispositivos de almacenamiento y de circulacion de datos
para preservar ante niveles de emergencia los minimos funcionamientos de los sistemas deben contener una
arquitectura robusta para no ser afectados.
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reputaciéon y costos, complementado con la respuesta a incidentes que se refiere a los
procedimientos que se desencadenan ante eventos de seguridad con afectacién.

2- Administracion y gestion de la nube: consola, apariencia y

estandares abiertos y soluciones interoperables

Para la administracién y gestion de la nube se recomienda la utilizacién de “APIs gateways”®. En ese
orden se sugiere la utilizacién de APl Gateways estandarizadas y que se estimen requerimientos
técnicos en relacion a sus niveles de seguridad y acuerdo de nivel de servicios.

En relacidn a la apariencia, los aportantes recomiendan que la interfaz permita a los usuarios realizar
las operaciones diarias, tales como aumentar la cantidad de recursos o contratar servicios, a través
de una experiencia simple que posibilite su facil comprension y configuracién.

Se sugiere que para la implementacion de la Nube Hibrida se seleccionen proveedores de reconocida
trayectoria a fin de garantizar estandares abiertos que son utilizados en el mercado. Los estandares
abiertos permiten la integracién de los productos con tecnologia de cualquier proveedor, y de esta
manera contar con soluciones interoperables podria evitar un potencial “Lock-In Tecnoldgico” o
dependencia sobre un solo proveedor. Asimismo, se recomienda utilizar instrumentos para asegurar
la interoperabilidad y la portabilidad. A este fin, pueden ser consideradas el estandar ISO/IEC 19941
o el codigo de conducta de “SWIPQ” (Switching Cloud Providers and Porting Data por su nombre en
inglés).

3 - Inversiones

Las sugerencias recibidas se centran en la importancia de que el Estado Nacional procure la
sostenibilidad del vinculo con los inversionistas a mediano y largo plazo. Al mismo tiempo, se
recomienda generar un sistema que permita realizar un seguimiento del uso de la Nube Hibrida y de
los gastos efectuados por el Estado Nacional, tanto en su implementacidn, contratacién y gestion.

4 - Vinculacion de ARSAT con un Proveedor de Servicios de Nube

(PSN): Temporalidad y Términos

Estimando una potencial vinculacién de ARSAT con un PSN para proveer determinados servicios de
Nube, los aportantes recomiendan impulsar procesos de asociacion estandarizados, que sean
transparentes, permitiendo su fiscalizacidn por cualquier actor de la sociedad civil, y que, en los

9 Una API (“Interfaz de programacion de aplicaciones” o “Application Programming Interfaces” por su nombre en inglés)
comprende a un conjunto de subrutinas, funciones y procedimientos que ofrece cierta biblioteca para ser utilizado por otro
software como una capa de abstraccion. Una APl Gateway es la encargada de la unificacién de las APIs para poder ser
consumido por otras aplicaciones.
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requerimientos técnicos para la vinculacién se estime la incorporacién de cldusulas sobre el “Acuerdo
de Nivel de Servicios” esperados por el PSN y que las penalidades especificas frente a su
incumplimiento que sean adecuadas.

En cuanto a los términos a considerar para la potencial vinculacidon de ARSAT con un PSN, los aportes
sugieren que se deberdn incorporar a los contratos o convenios de asociacién, clausulas que
ratifiquen que frente al acaecimiento de controversias o litigios que deriven de la ejecucién de las
obligaciones, las mismas recaigan en fueros de jurisdiccidon nacional. Asimismo, se recomienda que
los bienes patrimoniales ofrecidos por los PSN para garantizar el cumplimiento de sus obligaciones
estén situados dentro del territorio argentino y que los pagos realizados por ARSAT por cualquier tipo
de obligacidn asumida sea efectuada en moneda pesos argentinos.

Otras consideraciones a destacar:

La mayoria de los participantes apoyaron los principios planteados en relacién a los requisitos que
deben cumplir los Proveedores de Servicios de Nube, concluyéndose que los mismos debieran
mantenerse en cualquier politica que se adopte en la materia; los mismos son:

1. Requisitos mandatorios al ofrecer servicios de Nube a entidades de gobierno:
a. Programas de cumplimiento y Certificaciones por Terceros de 1ISO 9001, 27001/2, 1SO
27017/18.
b. Adecuacion del tratamiento de datos a los estandares de la ley de Proteccidn de Datos
Personales de Argentina.
Garantia de Localizacidn de Datos.
Garantia de Propiedad de los Datos.
Garantia de Seguridad de borrado de Informacion.
Mecanismo(s) de Auditoria de Operaciones.

@™ o o o0

Mecanismo(s) para el Monitoreo de Servicios.

2. Requisitos deseables al ofrecer servicios de Nube a entidades de gobierno
a. Otros Programas de cumplimiento y Certificaciones por Terceros (FedRAMP, SOC, PClI,
CSA, etc.).
b. Capacidad de Encriptacién de los datos.
c. Posibilidad de realizar Analisis Forenses y Test de Intrusién.
Disponer de un protocolo para la Solicitud de Informacidn por parte de terceros.

6. Conclusiones

A partir de los aspectos analizados y desarrollados en los titulos precedentes y teniendo en cuenta
las observaciones recibidas durante el procedimiento de Consulta Publica sobre el documento
“Nube Hibrida en Gobierno”, la ONTI recomienda evaluar las siguientes conclusiones preliminares
a las que se han arribado:
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e El proceso de despliegue de la Nube Hibrida de Gobierno debera contar con parametros de
transparencia y participacion de la sociedad civil para procurar recibir todos los aportes que
enriquezcan la implementacién de esta tecnologia (en aquellos aspectos que resulten criticos
y relevantes de cara a la ciudadania) en un marco de colaboracién y participacién para
garantizar los estdndares y compromisos asumidos en el marco de la politica de Gobierno
Abierto adoptada por el Estado.

e Esaconsejable priorizar la contratacion de trabajo local, la alianza o asociacién con empresas
y profesionales de Argentina y/o de América Latina para los servicios que requieran ser
tercerizados.

e El proceso de implementacion de una Nube Hibrida de Gobierno, estimando el grado de su
complejidad, debe ser acompanada por un plan de capacitacién que tenga por objetivo dotar
del conocimiento necesario para su uso en todos los niveles: desde los administradores y
profesionales técnicos en esta materia hasta los usuarios finales.

e Se considera fundamental la utilizaciéon de estdndares abiertos y soluciones interoperables
en los procesos de potencial vinculacién de ARSAT con los PSN a fin de maximizar la
concurrencia de posibles socios y evitar el “Lock-in” o dependencia tecnoldgica sobre uno de
ellos, lo cual podria restringir la migracion de datos y la transferencia tecnoldgica.

e La gestion de los datos representa un punto de alta criticidad que debera ser estrictamente
evaluado en el momento de una potencial vinculaciéon de nuestra empresa de bandera con
los PSN. Debera estimarse, en base a los principios contemplados en Ley N° 25.326 de
Proteccién de los Datos Personales y su normativa complementaria, una serie de requisitos a
los cuales los PSN o posibles socios deberan sujetarse a entera conformidad, partiendo de la
premisa que siempre sera el organismo titular de los datos el encargado de catalogar sus
datos segun las categorias de datos.

e La adopcién de la Nube Hibrida en Gobierno se debera desarrollar con un despliegue federal
y multi-actor: los Gobiernos Provinciales y Municipales u otros organismos publicos que no
cuenten con su propia infraestructura, encuentran en este modelo de gestién una forma de
abaratar los costos para instrumentar los procesos de innovacién y gobierno digital,
impactando proporcionalmente en los programas y servicios que brindan a los y las
ciudadanas.

e La empresa ARSAT cuenta con presencia territorial en todo el pais, consecuentemente, es
menester que, a fin de cumplir con el despliegue federal propuesto en el punto precedente,
desarrolle y acreciente su infraestructura posibilitando captar la demanda de servicios que
los Gobiernos Provinciales, Municipales y el sector publico puedan llegar a requerir.

Luego de analizar los aportes recibidos, mediante el presente acto se procede al cierre de la Consulta

Publica de Nube Hibrida en Gobierno.
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