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Coordenadas, un punto de encuentro profesional



s Qué son los Consejos Profestonales? %p&

<

Los Consejos Profesionales son entidades de derecho publico, no estatal, creadas por el Decreto Ley 6070/58 (ratificado por la
Ley 14.467), para que los propios profesionales sean quienes regulen y controlen el cumplimiento de las normas sobre el ejerci-
cio de laAgrimensura, la Agronomia, la Arquitecturay la Ingenieria en el ambito de la jurisdiccion nacional y de la Ciudad Auto-
noma de Buenos Aires conforme al articulo 18 de su Constitucion.

Dichos Consejos ejercen por delegacion del Estado nacional, el poder de policia sobre las profesiones reglamentadas o sea aqué-
llas que para su ejercicio requieren de habilitacion estatal por estar directamente vinculadas con los intereses publicos de la
seguridad, la higiene, la salud o la moralidad, habilitando para el ejercicio profesional mediante la inscripcion del profe-
sional en la matricula del Consejo que corresponda de acuerdo a su especialidad.

En tal sentido el articulo 16 establece la organizacion de los Consejos Profesionales segln sus especialidades, otorgando a los
mismos la facultad de someter a los poderes publicos sus estatutos y reglamentos, ademas de organizar y llevar las respectivas
matriculas.

Asimismo el mencionado Decreto-Ley regula el ejercicio de las profesiones mencionadas, estableciendo la obligatoriedad de
matricularse en el Consejo de su especialidad para poder ejercer su actividad .

El caracter publico de la funcion los Consejos, se circunscribe al registro, habilitacion y control sobre el ejercicio profesional, pa-
ra lo cual la legislacion le ha delegado importantes atribuciones, entre ellas la de aplicar sanciones, todo lo cual excede y resul-
ta ajeno al ambito del derecho privado.

Cabe aclarar que los requisitos de matricula y de control sobre el ejercicio profesional no tienen vinculacion con el derecho de
asociarse porque tales requisitos constituyen una manifestacion del poder de policia del Estado sobre las profesiones cuya regu-
lacion responde a los intereses publicos comprometidos sefalados precedentemente.

Las normas que exigen la matriculacion obligatoria de los profesionales universitarios, persiguen fines superiores orientados a
la proteccion de la comunidad, a través del control que sobre la actividad desarrollada por los profesionales tienen los consejos
o colegios que los agrupan, quienes tienden a garantizar la idoneidad del profesional para la realizacion de una tarea determi-
nada.

Comprom(so del Consejo

)

>> Favorecer el desarrollo de los profesionales promoviendo el acceso a nuevas tecnologias, divulgando criterios que sirvan
para la consolidacion de buenas practicas en el ejercicio profesional.

» Generar un ambito de promocion de las tecnologias de avanzada generando escenarios de complementacion entre todos los
actores de la comunidad.

» Promover la actualizacion y el perfeccionamiento de los matriculados, ofreciendo acceso a fuentes calificadas de conoci-
miento asegurando la independencia del mercado de marcas y productos del sector.

» Impulsar el aporte de las tecnologias de informacion sustentable en todos los campos de las actividades productivas y de
servicios, culturales y artisticas.

» Promover metodologias de capacitacion “a distancia”, especialmente disefados para los Matriculados residentes en el inte-
rior del pais.

» Estimular los nuevos aportes tecnoldgicos necesarios para la formacion profesional.

>>Aportar ante organizaciones nacionales e internacionales, la perspectiva profesional en el analisis y las decisiones relevan-
tes para lograr un desarrollo sostenido de la actividad y una adecuada politica sectorial.

>>Asesorar en forma ordenada con los organismos de certificacion para fortalecer la utilizacion de estandares informaticos.

» Colaborar con el Estado Nacional y otras organizaciones en la estimulacion de politicas de creacion de empleo, verificando
iniciativas de los actores interesados y propiciar espacios asociativos, ambitos de especializacion y fomentar un espiritu ex-
portador de valor agregado.

>> Brindar sus instalaciones para estimular trabajos interdisciplinarios de investigacion nacionales e internacionales.
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Palabrasdelpresidente-Palabrasdelpresidente-Palabrasdel presidente-Palabra

Palabras del

Estimados colegas:

En este primer cuatrimestre del afio observamos con preocupacién la tendencia
de los organismos nacionales y de la Ciudad de Buenos Aires de ir progresivamente
eliminando la participacién y control que ejercen nuestros matriculados en el desa-
rrollo de diferentes actividades a través del dictado de normativas en el dmbito de
las telecomunicaciones (Resolucién 697/17 del Ministerio de Modernizaci(’)n), en el
dmbito de higiene y seguridad (Ley 5920 y su decreto reglamentario) y el proyecto
de modificacién del Decreto 6070/58 Presentado en conjunto por el Presidente de la
Comisién de Asuntos Institucionales de la Cimara de Diputados (representante de la
Provincia de Buenos Aires) que es la nica comisién con injerencia en el tema y por el
diputado electo por la CABA.

El abocarnos a encarar alguna respuesta ante estos avances que intentan dejar
de lado la accién de verificacién y control del cumplimiento de las normativas y reem-
Plazarlo por una simple declaracién jurada de los interesados en realizar una tarea de-
terminada si bien ha Producido una demora de lo planificado no ha impedido avanzar
en las acciones consideradas previamente como prioritarias.

Entre las acciones desarrolladas en defensa de la participacién de nuestros ma-
triculados en el control técnico y verificacién del cumplimiento de normas en el irea
de telecomunicaciones de modo que no se produzcan interferencias perjudiciales para
llevar a cabo los diferentes proyectos que pudieran elaborarse se
cursaron sendas notas al Ministerio de Modernizacién y
a ENACOM detallando los inconvenientes que la
implementacién de dicha resolucién implicaria

solicitando concertar una entrevista para
poner en evidencia el punto de vista del
COPITEC.
Con respecto al asunto de
higiene y seguridad se resolvi6 en
conjunto con la opinién de los
asesores letrados de la Junta
Central de los Consejos Pro-
fesionales de Agrimensura,
Arquitectura e Ingenierfa,
solicitar una reunién con el
Sr. Subsecretario de Me-
dio Ambiente de la CABA



Presidente

solicitando la modificacién de la reglamentacién y disposiciones pertinentes, la cual

no tuvo resultado positivo. En funcién de ello el COPITEC por su parte solicitard
una nueva entrevista resaltando la superposicién con otras normativas que se advierten,
pidiendo aclaracién de los impedimentos pricticos de su aplicacién en determinadas
situaciones, a efectos se consideren las excepciones que Pudieran corresponder.

Con respecto al proyecto de modificacién del Decreto 6070/58 presentado en
la Cimara de Diputados de la Nacidn, a través de Junta Central se solicité una entre-
vista con el Diputado Tonelli uno de los coautores del proyecto electo en representa-
ci6n de la CABA la cual fue concedida y postergada para una fecha posterior a la de
emisién de esta revista.

Al mismo tiempo se solucionaron los inconvenientes surgidos como consecuen-
ciade la aplicacién del sistema Hertz para aprobacién de trimites en ENACOM, me-
diante la realizacién de una serie de reuniones llevadas a cabo entre representantes de
ambas instituciones.

Asimismo se dio por concluido el proyecto de nuevo Reglamento para Infraes-
tructura, Instalaciones y Servicios de Telecomunicaciones y Medios Audiovisuales en
Inmuebles en reemplazo del actual Reglamento de instaladores Telefénicos, ya caduco,
actualizindolo en funcién de las nuevas tecnologias el cual sera oportunamente elevado
a consideracién de las autoridades competentes.

Con respecto a FUNDETEC se programé a partir del afo en curso la reali-
zacién de diplomaturas en las diferentes especialidades las cuales se adicionarin al
dictado de los cursos de capacitacién de nuestro Consejo. Asimismo se concluyé con
la digitalizacién del Acervo Profesional para nuestros matriculados.

El desarrollo del software para digitalizacién del
Acervo Profesional tanto para nuestros matriculados
como para ofrecer a los distintos Consejos Profesionales
de Junta Central se encuentra en pleno desarrollo estiman-
do su pronta habilitacién.

Una vez mis deseo agradecer la colaboracién brin-
dada por el desinteresado aporte profesional de todos
aquellos matriculados que contribuyen a lograr una mayor
eficiencia en las actividades de nuestro Consejo.

Ing. Pablo O. Viale
Presidente COPITEC
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APRECIACIONE S
SOBRE CALIDAD EN
TELECOMUNICACIONE S

Ing. Eduardo Gabelloni - Matricula COPITEC 1512

Se describe brevemente que es Calidad (QoS y QoE) en todos los servicios de telecomunicaciones, las
tareas de ingenieria asociada para su idonea planificacion, un efectivo control y evaluacion de la informa-
cion para lograr avances en la satisfaccion de los ciudadanos usuarios de los diferentes servicios y mejoras

en el PBI por el apalancamiento propio del Sector.

Desde el punto de vista profesional, el con-
cepto de calidad tiene implicancias mas amplias que
las que son asumidas cotidianamente por la ciudada-
nia. Mas alla de su influencia econémica en el PBI de
un pais y en el bienestar comunicacional de la pobla-
cion que poseen las telecomunicaciones con calidad,
el proposito de lo que sigue es poner de relevancia
la definicion, la ingenieria asociada y algunas citas
practicas sobre el tema.

En su faz técnica y normativa a nivel mun-
dial, la calidad de todas las telecomunicaciones es
desarrollada por una de las Comisiones de Estudio
de la Unidn Internacional de Telecomunicaciones
(UIT). La UIT es el organismo de la ONU dedicado a
tratar lo referido a las telecomunicaciones y en el
que participan 193paises. Este organismo enfoca el
tema bajo dos aspectos: la Calidad de Servicio (QoS)
y la Calidad de Experiencia (QoE). Para ello emite
sus Recomendaciones sobre la base de considerar la
calidad extremo-a-extremo (end-2-end) para todos
los servicios de telecomunicaciones alambricas e
inalambricas incluida la radiodifusion. Hace afos ya,
los expertos introdujeron el concepto de QoE dado
que, se concluyd entonces, que los indicadores de
QoS no representaban adecuadamente la calidad im-
perante en cada servicio. Es decir, en la UIT estudia
por separado e integra los resultados de conceptos
como:

a) QoS: esta asociada a indicadores numéricos
o porcentuales en lo referido a items tales co-
mo intentos de llamadas concretados -0 no-,
las interrupciones de llamadas, la indisponibi-
lidad de servicio, etc. Su elaboracion matema-
tica es el resultado de lo que objetivamente
se mide.

b) QoE: es lo percibido por el usuario en su
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relacion con los servicios de comunicaciones
(fijas, moviles, telefonia, datos, etc). Incluye
demandas, reclamos, atencion al cliente, tari-
fas, mala facturacion, etc. Abarca la satisfac-
cion -en forma amplia- de asuntos tales como
lo técnico, lo econémico, la atencién y las res-
puestas/soluciones obtenidas a sus reclamos.
También se elaboran indicadores y representa
la percepcion subjetiva del usuario sobre el
servicio.

c) Terminales: se considera su calidad, carac-
teristicas técnicas y prestaciones. Es un con-
cepto asociado a la homologacion de los ter-
minales para su comercializacion y uso con lo
que se determina/aprueba que es lo brindan y
que es lo que no brindan.

d) Requisitos parciales de calidad: se esta-
blecen (y miden) tanto en la red de acceso
(tramo mas cercano al usuario) como en la red
de trasporte (trasporte masivo o alta capaci-
dad) y se lo integra en valores finales de cali-
dad para una comunicacion desde Abonado A
(origen) hasta Abonado B (destino). Esto es de
aplicacion para todos los servicios de teleco-
municaciones, es decir tanto en la red fija co-
mo movil, la telefonia, los servicios de datos y
la radiodifusion.

Estos estudios de los expertos son la base con que
se elaboran las Recomendaciones internacionales
de UIT que son aprobadas por los Estados Miembro.
Luego adoptadas regulatoriamente por ellos -para su
aplicacion-.

INGENIERIA DE LA CALIDAD
Es propia de las operadoras y del ente de Control. Su



abordaje comprende diferentes etapas como identi-
ficacion del estado servicio, el planeamiento y pro-
yecto de tareas a desarrollar asi como su ejecucion
en tiempo y forma. En ocasiones, cada etapa puede
enfatizarse o menguarse (en el tiempo o intensidad)
debido al momento de inicio -0 de continuidad que
sea considerado-, las necesidades de actualizacion,
los plazos establecidos, recursos, etc. En mayor de-
talle seria:
1.- Relevamiento: identificar el estado (ini-
cial y luego periodico) de la red en materia de
calidad identificando el real estado general de
la calidad de los servicios de telecomunicacio-
nes en el pais asi como las cuestiones puntua-
les de cada servicio en particular incluyendo
las areas mas necesitadas de tratamiento en
materia de calidad.
2.- Planeamiento y Proyecto: esencial para
el éxito ciudadano el definir el objetivo y un
plan de gestion para lograr la QoS y la QoE.
El hecho de seleccionar el lote propio de in-
dicadores claves (KPl) a establecer de entre
el conjunto general existente en las normas
internacionales y fijar sus valores numéricos
NO alcanza. Es cierto que la seleccion de indi-
cadores matematicos es muy relevante y debe
ser realizada por profesionales expertos con
suficiente formacion técnica en la materiay lo
mas alejado posible de cuestiones de imagen y
marketing. Pero ello se constituiria en un par-
cialismo de inmediatez mediatica (poco con-
ducente a la eficiencia y eficacia) si no esta
integrado con un plan de accién que gestione
el acercamiento progresivo a los objetivos vy,

oportunamente, hacer una actualizacion pro-
gresiva de los mismos que abarquen los nuevos
indicadores de QoS (con sus valores) y la satis-
faccion de los ciudadanos usuarios expresado
por la QoE.

3.- Ejecucion: Comprende la recoleccion de
datos de todos los servicios, su analisis con
entrecruzamiento y el control a cargo de un
grupo idoneamente técnico de profesionales.
La recoleccion de informacion proviene mayo-
ritariamente de las bases de datos de las ope-
radoras a través de una réplica del estado de
red desde las operadoras y su envio (on-line?)
de la informacion sobre las llamadas al ente
de Control. Esta informacion proporcionada a
los entes estatales debe ser apropiadamente
auditada en el método de toma de datos y en
los propios datos numéricos para evitar apar-
tamientos de la realidad.

Es decir, con las pruebas de campo efectua-
das y la informacion de las bases de datos entre-
gados por las operadoras al Estado, se calculan los
indicadores de calidad adoptados por cada pais de
entre un amplio nUmero de ellos ya normados para
cada servicio, obteniéndose asi la QoS (conjunto de
indicadores por sector, por servicio y los integrales).
Los indicadores deben ser valores integrales y repre-
sentativos de areas o puntos clave de la geografia.

En todo este trabajo de ingenieria, suele
ocurrir que ya existe una cantidad relevante de ma-
terial informativo previo (que debe ser validado) y
otra cantidad que deberia ser obtenida al menos de-
bido a actualizaciones por grupos entrantes.

What are Qos and QoE?

QOE DEPENDS ON...

« Expectations

« Branding

« Socio-economic background
" Pf'iCE'

« Customer care

« Provisioning

» End-user Qos
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CONTROL DE DESEMPENO
<\(°b Obviamente, todo lo relacionado con la ca-
lidad conlleva costos econémicos para todos
los involucrados (operadores, Estado y sociedad)
y por ello es relevante para la ciudania un adecua-
do trabajo de control por parte de las Autoridades
Estatales del Sector a fin de verificar -en todo mo-
mento- la situacion de los servicios en los lugares
donde se prestan.
Esta funcion de control del estado real del servicio,
incluye explicitamente actividades como:
a) La determinacion clara de los procedi-
mientos administrativos para la gestion de re-
clamos y medir la satisfaccion del cliente (por
ejemplo verificando la solucion -y la satisfac-
cion explicita- de los reclamos o quejas para
asi elaborar indicadores de QoE). Se considera
pertinente sefnalar que los indicadores de re-
solucion de conflictos deberian estar conside-
rados por su nivel de tarea para resolverlo y
repetitividad del mismo (problema, usuario,
lugar).
b) La disponibilidad en las areas pertinentes
de control de la Administracion de la informa-
cion on-line sobre las llamadas gestionadas y
sus resultados ya sean globales o en puntos
seleccionables del pais (tales como un punto
relevante, un barrio, ciudad, caserio, esta-
cion).
c) Enfatizar las pruebas de campo -test-drive-
efectuadas al azar como verificacion in-situ de
la realidad en todo el pais, priorizando.

El objetivo a cumplir por el control del desempefo
-en forma sintética- es: verificar el cumplimiento de
las normas sabiendo que es lo que ocurre en la calle
ya que suele existir una natural tendencia humana a
permanecer en sitios calidos en invierno y frescos en
el periodo estival como son las oficinas administrati-
vas y los data center.

REGULACION

En una nueva regulacion, los Considerandos serian de
tipo general del tema y los Resuelves deben conte-
ner la identificacion precisa de objetivos incluyendo
cantidad, tipo y valores de los indicadores asi como
es claramente imprescindible el establecimiento de
premios y penalidades que desalienten el pago de
multas por ser mas baratas que trabajar en la so-
lucion de los incumplimientos. La regulacion debe
garantizar la resolucion satisfactoria de las caren-
cias técnicas de funcionamiento de la red y de los
reclamos -en tiempo y forma- constituyendo esto
un elemento basico de calidad y justicia.

INFORMACION AL PUBLICO

Un area importante para el éxito del proceso
de calidad es que se haga publica a la ciudadania
la informacion sobre el estado del servicio tanto de
todas las operadoras como del estado de los tramites
administrativos del tema. Para ello se suele recurrir
a herramientas como: la prensa, los sitios web del
Estado y/o del Sector, las asociaciones de consumi-
dores y también de las propias operadoras que de-
berian informarla de diversa forma a sus clientes y
publico en general.
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TIPS

® Un punto para explicitar es que, lo ante-
riormente sefalado esta relacionado con la
operatoria habitual o sea el funcionamiento
cotidiano sobre lo que se apoya el analisis es-
tadistico. Asi quedan excluidos los casos de
grandes desastres o accidentes, catastrofes
(climaticas o técnicas), otros hechos pun-
tuales (como fallas masivas de servicio), etc.
Estas situaciones puntuales han de ser trata-
das por fuera de las estadisticas regulares con
procedimientos ad-hoc y con reglas publicas
pre-determinadas para estos casos asi como
las sanciones que correspondieran por dafo al
publico/ciudadanos debido a estos casos.

e Otro es que la tecnologia ha llevado a que
actualmente, las redes han dejado de estar
basadas en circuitos y han pasado a estar ba-
sadas en paquetes con Protocolo Internet (IP)
en razon de que éste tiene reconocidas venta-
jas. Intrinsecamente el IP no garantiza “per-
se” la calidad en el trasporte de los paquetes
de informacion sino que es “best-effort. Al
menos en |Pv4.

elLas nuevas tecnologias generalmente son
impulsadas por nuevas aplicaciones o servicios
asi como menores costos por lo que su calidad
de prestacion no suele depender tanto de ella
sino de como se la instrumente. Ejemplo: Las
reales prestaciones de cada tecnologia mavil
no siempre han llegado al usuario.

®* No escapa a cualquier lector que todo lo
anterior tiene un amplisimo manejo de datos
con software y por ello es relevante garantizar
la integralidad, trasparencia, conservacion y
disponibilidad de datos y programas por par-
te de todos los involucrados como método de
acercarse a resultados realistas y precisos.

® La QoS estd mas asociada con parametros
técnicos y mediciones y, como tal, es de con-
sideracion mas profunda ya que hay que cono-
cer acabadamente del tema calidad , asi como
saber medir (qué, cémo, donde y cuando) y
saber analizar esas mediciones para llegar a
conclusiones validas y efectivas.

® En general, una red con buena QoS conlleva
una mejor QoE. La inversa no esta verificada.
® Por otra parte, los organismos propios del
Estado y los de consumidores registran a las
comunicaciones electrénicas como los de ma-
yores insatisfacciones representadas por
el numero e indices porcentuales de recla-
mos.

el a Calidad es un concepto dindmico por lo
cual aln ya establecidos los parametros y el
analisis continuo se requiere su evaluacion pe-
riddica para ajustar las tareas a la realidad y
gestionar el nivel de servicio a ofrecer al pu-
blico usuario en el préximo periodo.

e La adopcion de los parametros represen-
tativos y realistas para QoE es delicada si se
pretende usarlos para tener efectos positivos
en los usuarios. Va de suyo que en su determi-
nacion debe ser coordinada y elaborada por
personal técnico idoneo.

® En los anos pasados, el sector de transaccio-
nes financieras ha venido siendo un impulsor
de las mejoras en velocidad y eficiencia.

® No deberia ser sorprender que a los actua-
les reclamos de los ciudadanos usuarios ante
las Autoridades y operadoras para tener la
pertinente QoS y QoE se sumen proximamente
los grupos interesados en desarrollar nuevos
negocios. Es decir, aplicaciones tales como
el Internet de las Cosas (loT), las Ciudades
Inteligentes y los vehiculos inteligentes suma-
ran a interesados distintos que requieren de
una buena cobertura, excelente confiabilidad
y efectividad no solo para desarrollarse sino
ser seguros para la poblacion. Esto arrastra un
significativo cambio del actual paradigma.
¢La llegada de las nuevas tecnologias como
LTE o Wi-Fi para datos y voz sobre LTE o Wi-Fi
(VOLTE y VoWi-Fi), que se suman a las exis-
tentes como GSM y HSDPA, no hacen mas que
complicar la gestion de la QoE.

¢ Las pruebas de campo (test drive) constitu-
yen una medicion in-situ de la realidad y asi
pasan a ser relevantes como verificacion de
otros datos masivos de tablas aun siendo in-
trusivas.
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\|_&Un awevo nicho para los profesionates? _
CIBERSEGURIDAD

INDUSTRIAL

Ing. Enrique Luciano Larrieu-Let - Matricula COPITEC 3024

¢Se desarrollara lo suficiente la Ciberseguridad Industrial para que los ingenieros electromecanicos con
orientacion en electrénica, los ingenieros en electronica y los ingenieros vinculados a los sistemas de
informacion tengamos cabida en este espacio laboral? ;Qué hace falta para que esto sea un hecho? ;Cual
es la situacion actual de la ciberseguridad industrial argentina?

Estas y otras preguntas la responde el Centro de Ciberseguridad Industrial (CCI) que acaba de publicar
(octubre de 2017) la primera edicion del informe “Estudio sobre el estado de la Ciberseguridad Indus-

trial en Argentina - Edicion 2017”.

El CCI [http://www.cci-es.org] dirigido por
José Valiente y Miguel Garcia Menendez, es una or-
ganizacion internacional, independiente, sin fines de
lucro, con sede en Espaia, cuya mision es impulsar
y contribuir a la mejora de la Ciberseguridad Indus-
trial.

Considero que este documento debe ser lei-
do por todos los involucrados tanto en las decisiones
estratégicas de Negocio y de Gobierno de las tec-
nologias como en las actividades tacticas del dia a
dia vinculadas a las operaciones de Tecnologias de la
informacion (Tl) y los procesos de Tecnologias de la
Operacion (TO).

La idea de este articulo no es hacer catarsis,
ni mucho menos que nos paralicemos, sino que sirva
de reflexion y concienciacion para que reaccionemos
en resolver las falencias que detectemos en nuestras
propias organizaciones al tratar de respondernos las
preguntas que propone el estudio.

A continuacion una breve sintesis del conte-
nido del estudio y sus principales conclusiones.

En su prologo, el Ing. Gerardo Fabian Gonza-

lez expresa “La CiberSeguridad es una capacidad
propia de las organizaciones para defender y an-
ticipar amenazas y vulnerabilidades digitales, mini-
mizando las consecuencias dentro del ecosistema en
el que operan y asegurando la resiliencia tecnoldgi-
ca y operativa (Tly TO).
Siendo esta una capacidad propia de las organiza-
ciones, es fundamental recalcar la importancia de
la concienciacion de los Altos Directivos y que la
CiberSeguridad Industrial forme parte destacada
entre los puntos de sus agendas.
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En este momento de transformacion digital del sec-
tor industrial es imprescindible darnos cuenta que la
mayor amenaza no son los ciberataques derivados de
la hiperconectividad, sino de no saber como manejar
la gestion de riesgos que la CiberSeguridad indus-
trial nos trae aparejada en esta etapa de la Industria
4.0y la lloT (Industrial Internet of Things)”.
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El estudio se ha realizado de manera online.
Fue enviado por e-mail, con un formulario adjunto, a
gestores de empresas argentinas. Durante el tiempo
en el que el formulario estuvo abierto, del 4/5/16 al
22/6/17, 35 empresas industriales lo diligenciaron
integramente.

Las empresas analizadas abarcan los princi-
pales sectores de la economia argentina, destacan-
do, en primer lugar, las del sector de las Tecnologias
de la Informacion (TI), seguidas de las de petréleo
y gas, v, en tercer lugar, las del sector eléctrico y
fabricacion (Ver Grafico 1).

En el documento, en este punto, se reali-
za un analisis referido a la envergadura y capacidad
de las empresas, sus necesidades y particularidades
respecto de la ciberseguridad y el motivo de sus res-
puestas disimiles.

Desde el punto de vista de la Responsabili-
dad respecto de la Ciberseguridad Industrial una
de las preguntas que plantea el estudio es: ;Los res-
ponsables del negocio estdn sensibilizados con las
normas y los riesgos de la Seguridad de las redes
industriales?

Los datos muestran que un nimero importante
de los gestores de las empresas estudiadas (mas del 30%)
se encuentran muy poco sensibilizados frente a las nor-
mas y riesgos en redes industriales. Unicamente el 10%
de los gestores afirma estar muy sensibilizado frente a
estos riesgos, mientras que la mayoria (45%) considera
el nivel de sensibilizacion normal. Estas cifras pueden
conllevar graves implicaciones en la continuidad y el
buen funcionamiento de los procesos de negocio. De lo
anteriormente descripto, se puede concluir que queda
todavia un camino largo por recorrer en términos de es-
fuerzo de concienciacion a nivel directivo.

GRADO DE CAPACITACION EN CIBERSEGURIDAD
INDUSTRIAL

Con respecto a este tema la consulta fue:
¢Cudl es el grado de capacitacion de su organizacion
en Ciberseguridad Industrial?

En este aspecto se confirma lo que se sospe-
chaba, y es que las empresas industriales argentinas
invierten mas en la capacitacion de los departamen-
tos que estan directamente relacionados con la Tec-
nologia y la Seguridad de la informacion (Tl y SI) que
en la capacitacion de los responsables del manteni-
miento de las (TO), siendo que estas tecnologias son
las que sostienen los procesos productivos que son el
corazon de los negocios y que Tl y Sl existen para dar
soporte al resto de la organizacion.

A continuacion el documento trata dos te-
mas que considero centrales.

EVALUACION DE RIESGOS

En este caso se consulto: ;Su empresa ha
realizado evaluaciones del nivel de riesgo de los sis-
temas de automatizacion y control?

Los datos indican que cerca de la mitad de
las industrias no ha realizado ningln tipo de evalua-
cion de riesgos, lo cual es tremendamente preocu-
pante, en particular por la magnitud y nivel critico
de las empresas que han participado en este estu-
dio.

GESTION DE INCIDENCIAS DE SEGURIDAD

La pregunta fue: ;Como es el proceso de
Gestion de Incidencias de Seguridad en las redes de
automatizacion de su empresa?

En este caso, el resultado fue que solo un
13% de las empresas estudiadas afirma tener un pro-
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ceso de Gestion de Incidencias de Cibersegu-
ridad Industrial desarrollado y en aplicacion.
Como se muestra en el Grdfico 2.

No es de extranar este pobre resultado cuan-
do en la mayoria de las empresas tampoco existe
este proceso de gestion en las areas de Tl y SI.

Cabe destacar que actualmente no se en-
cuentra disponible en Argentina un CSIRT especifico
que gestione incidentes en Sistemas Criticos.

Un aspecto importante para el impulso y mo-
tivacion de este campo es el marco legislativo, por
ello el estudio contempla el Impacto del Contexto
Legislativo Nacional. En este punto la consulta fue:
¢Tiene conocimiento del “Programa Nacional de In-
fraestructuras Criticas de Informacién y Cibersegu-
ridad” (ICIC), creado mediante la Resolucion JGM N°
580/2011?

El resultado fue penosamente aplastante.
Casi las tres cuartas partes de las empresas recono-
ce desconocer el contexto legal, que por cierto es
casi inexistente en este dominio del conocimiento y
quizas sea un poco la causa del desconocimiento. La
otra causa puede ser la falta de actividades o accio-
nes por parte de este organismo para despertar el
interés en las empresas.

Actualmente el Gobierno Nacional, por me-
dio del Decreto 577/2017 defini6 la creacion de un
Comité de Ciberseguridad para el desarrollo de una
Politica de Ciberseguridad Nacional, lo cual proba-
blemente dentro de los préximos afos supondra la
obligatoriedad de implementar un Plan Estratégico
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de Ciberseguridad, especialmente en aquellas em-
presas que gestionan Servicios Esenciales como la
energia, agua, gas y nuclear.

Hasta aqui el documento se ocupo de los as-
pectos organizativos y de gestion.

A continuacioén el estudio se ocupa de los
aspectos técnicos de la ciberseguridad industrial.
Los temas planteados son las Conexiones de Redes,
los Accesos Remotos, el Uso de Normas y Patrones y
las Medidas de Ciberseguridad Industrial. Estos items
los saltearemos en esta oportunidad por razones de
extension. Al final de este articulo se encontrara el
enlace al Estudio para aquellos interesados en pro-
fundizar los distintos temas.

El Gltimo item de este estudio se refirié a
cuestiones a futuro y lo denomind Mercado de la
Ciberseguridad Industrial.

En él se incluyeron los siguientes temas: Pre-
vision de nuevas actividades de ciberseguridad in-
dustrial, Requisitos para nuevos proyectos, Contra-
tacion de proyectos de ciberseguridad industrial, y
Certificaciones profesionales.

En los tres primeros aspectos, en mayor o

menor medida casi todas las empresas han aportado
su granito de arena en el tema.
En el tema de Certificaciones Profesionales mas del
90% de las empresas encuestadas coincidieron en la
importancia de la formacion y la capacitacion profe-
sional en el area de la ciberseguridad industrial.

La consulta en este punto fue: ;Cémo valora
usted las certificaciones profesionales del equipo de
proveedores a la hora de contratar servicios de Ci-
berseguridad Industrial?

La respuesta fue llamativamente abrumado-
ra a favor de la valoracion de las certificaciones pro-
fesionales lo que muestra también una necesidad de
contar con gente capacitada en esta tematica. Como
muestra el Grafico 3.

Hasta aqui se ha expuesto una breve sintesis
del estudio, mencionando sélo aquellos aspectos que
consideré mas relevantes para este articulo. Dado el
escaso recurso del espacio para exponer todos los
graficos y el escaso recurso del tiempo para leer to-
dos los analisis, dejamos esta tarea al lector intere-
sado en profundizar en los distintos items y conocer
mas detalles.

A continuacion, y para concluir con este do-
cumento, sefalaré sucintamente algunas de las con-
clusiones que se expresan en el estudio.



CONCLUSIONES...

De las conclusiones que expresa el documento rescato la que tiene que ver con las
regulaciones, con la gestion y con los recursos humanos.

Posiblemente la falta de un marco legislativo y de organismos impulsores sea uno de
los principales causantes de la falta de incentivos para que prospere el tema de ciberseguridad
en el area industrial. Un primer paso fue dado, debemos estar atentos para ver su andar con
el tiempo.

Desde el punto de vista de la gestidn de la ciberseguridad industrial es bueno que se planifique
la defensa en base al riesgo pero también hay que enfocarse en la resiliencia.y planificar una
respuesta a incidentes eficaz que evite desastres y garantice la continuidad del negocio.

En cuanto a los recursos humanos se aprecia una falta de concienciacién en las areas
de decisiones de las organizaciones y una menor formacion de las areas de TO respecto de las
de Tl en este tema. Por eso la importancia que cobran organizaciones como CCl y COPITEC que
trabajan activamente en promover estos aspectos.

Destaco la labor de Nora Alzua, Susana Asensio, Claudio Caracciolo, Miguel Garcia-Me-
néndez y José Valiente, responsables de la generacion, gestion y elaboraciéon del documento.
Para aquellos interesados en profundizar sobre el estudio, el mismo se puede acceder desde
el link:

https://www.cci-es.org/estudioCl _argentina
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OBJETIVOS

« Abordar la tematica de las Telecomunicaciones integrando los aportes teoricos y practicos de
diversas disciplinas comprometidas en dicha tematica a fin de analizar y evaluar requerimientos
concretos con una clara vision de impacto Nacional.

 Actualizar y profundizar sélidos fundamentos teoricos y practicos en las diferentes disciplinas que
abrevan a la industria de las Telecomunicaciones, en todas las tecnologias y modalidades disponibles,
alcanzando una vision integral de campo de estudios.

« Actualizar conocimientos en Nuevas Tecnologias, Planificacion, Disefio, Gestion y Operacion de Redes
de Telecomunicaciones.

» Profundizar sus competencias en tres areas de especializacion concretas del trabajo profesional:
Redes de Telecomunicaciones Moviles, Redes de Comunicaciones Fijas y Redes de Transmision.

Universidad Tecnologica Nacional

Facultad Regional Buenos Aires Dias y horarios de atencion:
Escuela de Posgrado Lunes a Viernes de 10:30 hs. a 22:30 hs.

Castro Barros 91 - (C1178AAA) Tel: (011) 4983-8882 / (011) 4981

Cuidad Autonoma de Buenos Aires

http://posgrado.frba.utn.edu.ar/carreras/esp_telecom.php
E-mail: administracion@posgrado.frba.utn.edu.ar
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EL EMPRENDEDOR, LA INCUBADORA Y FUNDETEC
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Incubadora /./Fundefec

En FUNDETEC estamos avanzando con la organiza-
cion de la Incubadora de Empresas. El afio pasado
se ha logrado un hito muy importante “el Nro. de
Inscripcion”, ver Coordenadas 108 Diciembre 2017,
es decir que, ya estamos incorporados dentro de la
estructura de la legislacion actual del Ministerio de
Produccion, como Incubadora.

El trabajo del 2017 produjo sus frutos y estamos en-
caminados para consolidar un esquema organizacio-
nal para asegurar la asistencia especifica que requie-
ran los futuros emprendedores.

Las incubadoras son excelentes herramientas para
impulsar el nacimiento de empresas, pues propor-
cionan la asistencia necesaria para crecer.

COMO FUNCIONAN LAS INCUBADORAS

Cuando se realiza un plan de negocios no basta tener
una idea; es necesario estructurar y gestar un plan
que proyecte el desarrollo y la ejecucion del em-
prendimiento. Sin embargo, esta tarea es compleja,
lo que ocasiona que muchos emprendedores novatos
se hundan en el intento.

Pero no es motivo para alarmarse; para los mas inex-
pertos (o para todos los emprendedores) existe una
alternativa alentadora: las incubadoras de negocios,
una herramienta fundamental para impulsar el na-
cimiento de nuevas empresas y cuyo uso ya se ha
popularizado en muchas partes del mundo.

Estos centros se encargan de evaluar la viabilidad
técnica, financiera y de mercado de un plan, pro-
porcionar servicios de asesoria legal, desarrollar los
planes de mercadotecnia y ventas e incluso, aportar
un espacio fisico, equipo, logistica y acceso a finan-
ciamiento y capital semilla.

La asistencia que una incubadora proporciona atravie-
sa por tres etapas, como se detalla anteriormente.

ESTE ES EL PROCESO A SEGUIR PARA ACCEDER A UN
PLAN DE ASISTENCIA DE UNA INCUBADORA:

1. Concebir y plasmar en papel una idea de
negocios.

2. Acudir a una incubadora.

3. Entrevistarse con el representante de la
misma.

4. Clarificar la idea conforme a la entrevista.

5. Elaborar un resumen de objetivos y las
caracteristicas de la futura empresa.

6. Proceso de retroalimentacion entre el
empresario y el asesor para delinear el plan
de negocios (este proceso tarda de una a dos
semanas).

7. Evaluacion ante un comité de seleccion de
proyectos dentro de la incubadora.

8. Analisis del proyecto por el comité.

9. Si el proyecto se aprueba, ingresa a un
proceso de incubacion. Si el proyecto se re-
chaza se sugieren adecuaciones y se regresa a
la elaboracion del resumen.

10. En el proceso de incubacion se recibe
asesoria en aspectos administrativos, legales,
contables, financieros, de disefno e imagen,
estrategias de mercado y comercializacion.
En caso de contemplar la exportacion de pro-
ductos, la incubadora también proporciona
orientacion en aspectos de comercio interna-
cional. En caso de ser necesarios.

11. Al concluir el plan de negocio, por lo
general la empresa comienza operaciones y
recibe asesoria por 12 meses mas.

SER INCUBADORA EN FUNDETEC Y SUS ACTIVIDADES

Las Incubadoras inscriptas en el Registro Nacional de
Incubadoras acceden a los siguientes BENEFICIOS:

® Planes de Fortalecimiento Institucional
® Retribucion por proyecto aprobado
® Programa Integral de Capacitacion

® Articulacion con distintos programas de la
Subsecretaria

® Red de Contactos
® Fondo Semilla (si estuviera activo)

® Encuentros Regionales de Capacitacion y
Networking

Para poder acceder a todos estos Beneficios de la
Ley los Profesionales que participen por FUNDETEC
deben comprometerse a presenciar charlas explica-
tivas de capacitacion para poder asistir a los intere-
sados en su emprendimiento.

El Comité Directivo de FUNDETEC designara y comu-
nicara a la Matricula los Profesionales responsables
del primer contacto para programar su actividad.
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A tal efecto se han abierto dos casillas de co-
rreo, en principio, para atender estos temas:

® incubadora@fundetec.org.ar

® emprendedores@fundetec.org.ar
y se plantearon las siguientes lineas de accion:

1) Difusidn para matriculados y publi-
co en general: Realizar capacitaciones
en conjunto, de permitirlo, el Equipo
de Entrenadores de la Subsecretaria
2) Invitar a matriculados a partici-
par en el equipo de trabajo de la
Incubadora

3) Analizar y activar los vinculos de
convenios marcos existentes con insti-
tuciones externas para este tema.

4) Designar responsables para la ges-
tion de la incubadora y la coordinacion
entre las distintas instituciones en re-
presentacion de Fundetec-Incubadora

MISION: Cumplir con los fundamentos de la
creacion de FUNDETEC

OBJETIVO: Dar un servicio parametrizado
a todos los Matriculados que deseen expan-
dir sus actividades y mejorar sus ingresos de
acuerdo a las reglas actuales del Arte y regu-
laciones existentes.

FUNDETEC en este 2018 debe organizarse
para cumplir con los preceptos basicos que
conlleva la organizacion de una Incubadora
de Empresas que se describe a continuacion.

i{COMO FUNCIONA UNA INCUBADORA DE
EMPRESAS?

La incubacion de empresas es un proceso
dinamico de desarrollo de nuevas empresas
que ayuda tanto a acelerar su gestacion y
desarrollo, como a incrementar su tasa de
éxito (o disminuir la tasa de mortalidad).
Las Incubadoras de Empresas facilitan di-
cho proceso a través de una serie de recur-
sos y servicios disponibles para empresas.
Una Incubadora es una herramienta de desa-
rrollo econémico mientras su principal mision
sea producir negocios exitosos que sean finan-
cieramente viables y autonomos, después de
su graduacion de la incubadora.

Un proceso de incubacion sigue normalmente
cuatro etapas basicas:

PROCESO DE INCUBACION EMPRESARIAL:
(esquema general publicado en wikipe-
dia y verificado en multiples webs de in-
cubadoras, https://es.m.wikipedia.org/
wiki/Incubadora_de_empresas#Modelo De
Trabajo)

MODELO DE TRABAJO - SELECCION

Al ser el objetivo de las incubadoras de em-
presas la creacion de negocios con impacto a
largo plazo, y debido a los limitados recursos
con los que estas organizaciones operan, los
equipos de gestion de las incubadoras esta-
blecen criterios de seleccion para los proyec-
tos candidatos a integrarse a sus modelos de
trabajo.

Entre los criterios que mas destacan en estos
procesos de seleccion estan: viabilidad técni-
ca, economica y financiera del proyecto, sec-
tor de actividad, calidad de los miembros del
equipo emprendedor asi como la adaptacion a
los objetivos especificos de la incubadora.

Una vez que una incubadora ha aceptado un
proyecto emprendedor este pasa a través de
un proceso de duracion variable de acuerdo al
tipo de proyecto pero que usualmente se divi-
de en etapas de pre-incubacion, incubacion y
post-incubacion.

PRE-INCUBACION

Trata del armado y afinacion del plan de ne-
gocio de un proyecto emprendedor. El pro-
ducto final de esta parte del proceso busca
la refinacion de la idea de negocio, definicion
del modelo de negocio y validacion del mismo
a través de procesos de investigacion de mer-
cados como encuestas o grupos de enfoque.
Esta parte del proceso en las incubadoras de
empresas esta estrechamente ligada con los
procesos de planificacion estratégica.

INCUBACION

Es la fase en que el proyecto se lleva a cabo y
se da seguimiento al impacto real de éste. Se
prospectan cambios y se verifican objetivos.
Implica un periodo de trabajo de entre 12 y
18 meses. En este proceso se implementa la
planeacion y se desarrollan de manera real
los modelos de trabajo planteados en el plan
de negocio para las diversas areas de la nueva
empresa como produccion, mercadotecnia y
recursos humanos.

POST-INCUBACION Y SEGUIMIENTO

En esta etapa se da seguimiento al proyecto y
se fortalecen areas de oportunidad. El perio-
do critico tarda seis meses, pero la asesoria
de mejora es constante y por tiempo indefi-
nido.

...EN LOS PROXIMOS NUMEROS DE LA REVIS-
TA COORDENADAS CONTINUAREMOS INFOR-
MANDO...
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Reconocimientoala
trayectoriadelCOPITEC

Entrega del reconocimiento a la tra-
yectoria del COPITEC dentro de la
CEPUC en el 35 aniversario de dicha

institucion evento realizado en el
Colegio Publico de Escribanos el 2
de diciembre de 2017. El mismo
fue entregado por el Protesorero
de la Institucion, Ing. Roberto Juan
Garcia, matriculado de nuestro
Consejo siendo recibido por la Inga.
Maria Alejandra Gutierrez en re-
presentacion del COPITEC.

La COORDINADORA DE ENTIDADES PROFESIONALES UNIVERSITARIAS DE LA CAPITAL FEDERAL es una entidad
civil sin fines de lucro creada el 27 de Junto de 1982. Sus objetivos generales, establecidos en su estatu-
to, son los siguientes:

a) Coordinar y planificar actividades de promocion, difusion y defensa de las profesiones uni-
versitarias, fijando las bases de una politica adecuada al momento histérico y a la realidad so-
cio-economica del pais.

b) Deliberar sobre temas de interés publico nacional aportando a la comunidad el pensamiento de
los profesionales, especialmente en las areas que les son propias a cada profesion representada.

c) Representar a las entidades profesionales adheridas en el orden nacional o local a los fines
previstos en los objetivos enunciados en este articulo.

d) Integrar federaciones de organismos profesionales universitarios del ambito local o nacional.

MIEMBROS PLENOS
Esta integrada por entidades de ley que desempenan las funciones de un Colegio o Consejo Profesional
realizando la colegializacion legal de profesionales universita-rios los que pueden in-
corporarse a su solo pedido, y revisten el caracter de Miembros Plenos. En el caso
de instituciones de asociacion voluntaria, sera necesario para su incorporacion, el
voto favorable del 75% de los Miembros Plenos presentes. Todas estas instituciones
tienen voz y voto.

14_COORDENADAS - www.copitec.org.ar



ESPACIO DE ACTUALIZACION

CICLO 2018

En la continuidad de acciones que parten desde el Consejo para brindar al matriculado servicios Utiles para
su desarrollo profesional ponemos en marcha el nuevo ciclo 2018 del Espacio de Actualizacion Profesional.

Un nuevo ano en el que pretendemos afianzar las tematicas y actividades que ya se fueron instalando entre
nuestras propuestas y al que le vamos a sumar nuevas iniciativas surgidas en el seno de las comisiones inter-
nas y como directivas de las nuevas autoridades.

Nos encontramos trabajando en la implementacion de nuevos formatos de espacios destinados a la adquisi-
cion o profundizacion de conocimientos por parte de los profesionales que requieren cada vez mas actuali-
zar sus saberes para desempenarse con idoneidad y responsabilidad frente a los desafios que le presenta la
actividad laboral. En este sentido podemos avanzar nuestro interés en poner a su disposicion capacitaciones
implementadas a distancia en modalidad asincronica a través de plataformas informaticas que asi lo permi-
ten, buscando el mejor aprovechamiento del tiempo que sabemos es muy escaso para los profesionales en
actividad.

También podemos hacer mencion al proceso de desarrollo de diferentes Diplomaturas que esperamos en
breve poner en accion para lograr importantes certificaciones y reconocimiento de las propuestas integrales
de capacitacion realizadas por los matriculados.

A través de los medios de comunicacion ya instituidos les iremos informando todas las propuestas que se iran
sumando en el transcurso del ano y mediante las cuales pretendemos atender a las necesidad de actualiza-
cion profesional de los Ingenieros, Licenciados y Técnicos que conformamos el COPITEC.
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ESPACIO DE ACTUALIZACION

Introduccion. El programa MATLAB. Constitucion de MATLAB. Tipos de archivos
con los que trabaja MATLAB. Variables en el espacio de Trabajo. Formato de ex-
hibicion de nimeros. Caracteres especiales y operadores. Operaciones basicas.
" _ Escalares reales y complejos, arreglos. Comandos para el manejo de matrices.
g - = === Algunas matrices especiales, Aplicaciones a la resolucion de sistemas de ecuacio-
Pt nes lineales. Polinomios y vectores. Funciones escalares Graficas de funciones en 2
—— “===.T==—2=== D. Graficas de funciones escalares definidas en forma explicita. Graficas de curvas
— e definidas en forma explicita, polar y paramétricas. Funciones Matematicas Reales
oy : de varias variables reales campos escalares. Graficas Tridimensionales. Funciones
M Matematicas Complejas de Variable Compleja. Otras funciones para manejo de
graficas. Manejo de listas y arreglos de datos. Algunos comandos para manejar da-
tos. Interpolacion y ajuste de datos. Interpolacion Polindmicas. Ajuste de curvas.
Ajuste de curvas por polinomios. Ajuste de curvas por funciones no Polindmicas.
Concepto de programacion estructurada. Operaciones y relaciones logicas.
Diagramas de flujo y pseudocodigo. Funciones logicas. Estructuras de seleccion
if, switch case. Estructuras de repeticion, bucles for, while. Ejemplos de progra-
mas. Entradas definidas por el usuario. Opciones de salidas. Funciones propias de
MATLAB y definidas por el usuario. Composicion de funciones. Funciones anénimas.
Inicializacion de Variables.

INFORMATICA FORENSE

« Definicion tedrica de adquisicion de imagenes forenses, el porqué de efectuar
INFORMATICA FOREMSE adquisiciones para recolectar, adquirir y preservar las evidencias judiciales o de

MATLAB

MIVEL INICIAL investigacion. Basamento teorico. Diferencias entre pericia informatica y recolec-
i EL e s TN cion de evidencias en vivo (live response)
e e emeeese e Resguardo de la evidencia mediante hashing de la informacion. Tipos de Hash a

usar. Bloqueo de evidencia contra escritura en Windows.

« Herramientas para la adquisicion de imagenes forense en Windows. Presentacion

TIEE - de las herramientas del lado Windows de DEFT y CAINE, en versiones 32 y 64 bits.

- = ﬁ « Ejemplos practicos de bloqueo de evidencias, creacion de imagenes forenses de
T ’ discos a través de puerto USB y de memoria RAM. Utilizacion del programa FTK

imager para la inspeccion onfly de un disco evidencia. Motivos para tal fin.

« Analisis de Arquitecturas de archivos Windows 7 y superior.

« Analisis de una imagen forense Windows en entorno Windows, explicacion del

sistema de archivos, analisis de los artefactos mas comunes.

» Ejemplo de extraccion segura de mails configurados en clientes de correo.

Extraccion de las evidencias y recons-truccion de las mismas.

« Analisis y reconstruccion de: Papelera de reciclaje, elementos recientes, histo-

riales del navegador.

« Utilizacion de herramientas auxiliares para la visualizacion de los resultados.

« Realizacion de KeywordSerarch y Linea de Tiempos con Autopsy en Windows.

« Técnicas de Carrving para recuperacion de informacion borrada.

PRACTICA PROCESAL

Presentacion. Modalidades de trabajo. Aspectos procesales. Deberes y derechos
e . . 0o . .1 I e
del perito. Inscripcion, designacion - Aceptacion del Cargo. Anticipo para gas-
PHAEEE&;,ﬁE%EEEAL tos. Funciones del perito en la justicia: parte, oficio, oficial. Causales de excu-
fom ot e £ = e e i s sacion. Domicilios: real, constituido, denunciado. La prueba pericial. Medios.
Impugnaciones - observaciones - aclaraciones

- - e « HONORARIOS
= s « NOTIFICACIONES ELECTRONICAS
- [T . « CONFECCION DEL INFORME PERICIAL
! « MODELO DE ESCRITOS
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PROFESIONAL - CICLO 2018

BIG DATA - 10T - MACHINE LEARNING

Normas basicas de seguridad. Formas de analisis de riesgos. El Factor Gente. i
Introduccion a las métricas de seguridad. Conceptos basicos de Ciberseguridad. ﬁmﬂﬁ'&"iuhlwaﬁmw ﬂ'.i -'Fl‘wl!,'l

BIG DATA. Introduccion, mercado. Parametros, Indicadores. Medidas basicas - - .
de seguridad. Analitica de Datos, uso de SIEM. Analitica de Big Data. Bases de
datos relacionales, limitaciones. Bases de Datos NoSQl, caracteristicas y tipos. o o ——

==y e

Almacenamiento y procesamiento distribuido Hadoop. Amenazas Avanzadas —— == —t
Persistentes, APT. Big Data y Computacion en la Nube. Introduccion al Machine = - e -
learning y Deep learning. Especialistas en Big Data

loT, Internet de las Cosas: Conceptos y aplicaciones basicas. Sensores RFID.
Conectividad entre dispositivos, Internet 0. Gateways. Tecnologias de comuni-
caciones. Riesgos mas criticos. Seguridad y Privacidad. Requisitos y medidas de
seguridad. Aplicaciones IoT. Internet Industrial de las Cosas, IoT. Protocolos M2M
Infraestructuras criticas. Especialistas en loT

Machine Learning - Aprendizaje Automatico: Caracteristicas. Conceptos basi-

cos de Inteligencia Artificial. Tipos de Aprendizaje Automatico. Aprendizaje
Supervisado. Aprendizaje No Supervisado. Aprendizaje Semi-Supervisado. Machine
Learning y Ciberseguridad

ENLACES RADIOELECTRICOS

Propagacion: Atenuacion por espacio libre. Atenuacion por absorcion atmosférica.

Atenuacion por obstaculo. Desvanecimiento Factor de correccion “k”. ENLJHLEEE RﬁDIGfELEﬂTRI{:{JS

e T WA L S PRI TR,
Geometria del trayecto del enlace: Difraccion. Evolucion historica. Grimaldi. _—

Fresnel. ATT. Sommerfeld. Bremmer. Actual ———

Despejamiento: Trayecto del haz. Difraccion. Por n filos de cuchillo - epstein pe- —— -
terson. Por 2 filos de cuchillo - Degout. 3 haces . 4 haces _— ﬁ

Efecto “clutter”. Arboles. Edificios. Arboles y edificios
Dispersion. Dispersion troposférica

Reflexion: Interferencia por reflexiones. Coeficiente de reflexion complejo.
Angulo de incidencia en terreno. Polarizacion. Rugosidad del terreno. Constante
dieléctrica superficial relativa. Conductividad superficial Rugosidad del terreno
Pérdidas por sefal reflejada

Divergencia. Refraccion. Tierra plana. Radio horizonte. Gradiente de refraccion.
Confiabilidad. Confiabilidad de propagacion. Margen de desvanecimiento plano.
Margen de desvanecimiento dispersivo. Margen de desvanecimiento efectivo

Sistemas Digitales. Ruido térmico. Interferencia de canal adyacente. Ecos del
sistema de antena. Ecos por trayectos multiples

Probabilidad de desvanecimiento. Desvanecimiento producido por reflexiones
especulares. Desvanecimiento producido por falta de despejamiento en valores
bajos de factor de radio terrestre. Alta intensidad de lluvias. Tiempo adicional
requerido para reestructurar la senal digital.

Métodos para el calculo. General CCIR. Vigants - barnett. Rrecomendacion 530
CCIR. Diversidad. de frecuencia de espacio. combinacion de frecuencia interme-
dia. de espacio y frecuencia. de angulo

Lluvia. Rendimiento en lluvias . Atenuacion por lluvia - crane. Coeficiente de
regresion para atenuacion por lluvia. regiones de lluvia - crane. Regiones CCIR
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-
ENERGIA SOLAR FOTOVOLTAICA

1_ Introduccion a los sistemas solares: «Antecedentes y aplicaciones historicas

de los sistemas de aprovechamiento solar «La energia como uso indispensable EMERGIA SOLAR

para la sociedad «Apoyo mundial a las energia renovables sLa Energia Solar FOTOVOLTAICA
Fotovoltaico «Nuevas Actividades referidas a la energia solar fotovoltaica. ~ =

2_ Radiacion solar y los sistemas de generacion fotovoltaicos: «Tipos de e
Radiaciones a tener en cuenta <Unidades, y conversiones <El movimiento terres-

tre y la radiacion solar «Tablas y definicion de zonas de radiacion «Orientacion e -
inclinacion.

3_ Células Solares Fotovoltaicas: ePrincipio de funcionamiento «Tipos de células
«Técnicas de fabricacion «Nuevas generaciones de células fotovoltaicas.

4_ Electricidad en los sistemas solares fotovoltaicos: eElectricidad en sistemas
fotovoltaicos eCaracteristicas Técnicas de los mddulos Calculo de las secciones de los conductores «La puesta a tierra en
las instalaciones eléctricas fotovoltaicas sTableros de distribucion.

5_ Mddulo Solar Fotovoltaico Principios de funcionamiento: <Estructura y composicion Caracteristicas Técnicas «Formas
de conexion y protecciones sAplicaciones tipicas segin el tipo de célula.

6_ Estructuras soporte para instalaciones fotovoltaicas: <La importancia de las estructuras en estos sistemas «Tipos de
instalaciones segln el proyecto «Distintos tipos de soportes, herrajes y anclajes.

7_ Tipos de sistemas solares fotovoltaicos seglin su conexion: «Introduccion a los tipos de sistemas Sistemas aislados de
Energia Solar Fotovoltaica «Aplicaciones de sistemas aislados de energia solar «Tipos basicos de instalaciones aisladas
«Tipos de reguladores «Tipos de inversores «Sistema de baterias.

8_ Bases de seleccion del sistema «Como seleccionar el mes de calculo «Estudio de tipos disponibles en el mercado o
Eleccion de los paneles «Dimensionamiento del cableado «Evaluacion del campo solar.

9_ Dimensionamiento de un Sistema Fotovoltaico Aislado: <Eleccion de los receptores «Seleccion de paneles Seleccion del
regulador inversor «Determinacion de las baterias «Dimensionamiento del cableado «Ejemplo de Dimensionamiento de un
sistema aislado.

10_ Dimensionamiento de un sistema con conexion a red: eInversores sCaracteristicas de AC «Eficiencia de la conversion
Eleccion de la topologia «Esquema unifilar eDimensionamiento de secciones de cables en DC y AC «Protecciones en DC
«Protecciones en AC «Estimacion de produccion mensual y anual.

11_ Seguridad e Higiene: eIntroduccion «Normas legales «Seguridad eléctrica «Seguridad en altura.

12_ Mantenimiento del Sistema eIntroduccion emantenimiento preventivo eMantenimiento predictivo sMantenimiento
Correctivo «Ejemplos de Contratos de Mantenimiento.

13_ Reglamentacion para los Sistemas de Energia Solar: eIntroduccion «Normativa vigente «La ley en los sistemas de co-
nexion a red «Procedimientos legales de instalacion de una conexion a red.

ENCUESTA DIGITAL

Invitamos a participar de una en-
cuesta propuesta desde el Espacio

de Actualizacién Profesional del
COPITEC para conocer sus necesi-
dades y requerimientos, previen-
do que el minucioso analisis de la

#  informacién suministrada direc-
cione la actividad de este area de

capacitacion que ponemos a dis-
posicion de todos ustedes en este
ciclo 2018.

Consultas: 011-4343-8423 int. 125 de 09:30 hs. a 16:30 hs.

V :
. actualizacion_profesional@copitec.org.ar Copitec Fundetec
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| EN IBERDELITOS

EN EL DESARROLLO DE LAS INVESTIGACIONES DE CIBERDELITOS ES NECESARIO CONTAR CON EL CO-
NOCIMIENTO Y EL EXPERTISE ADECUADO QUE PERMITA ALCANZAR UN CORRECTO RESGUARDO DE LAS
EVIDENCIAS ENCONTRADAS, EN LA ESCENA DE LOS HECHOS. LAS MISMAS SERAN UTILIZADAS COMO

MEDIOS DE PRUEBA, Y ASI LOGRAR UNA BUENA PRACTICA FORENSE.

El espiritu de este escrito es dar a conocer
la metodologia y herramientas utilizadas en expe-
riencias que nos ha tocado realizar para actuacio-
nes de investigacion y recoleccion de pruebas en
hechos de ciberdelitos. En estas experiencias con-
cretas hemos aplicado y trabajado con las mejores
practicas obtenidas de protocolos como los vistos
en la bibliografia de este documento. Fundamen-
talmente también hacemos incapié en una técnica
(mediante la utilizacion de una herramienta) como
valor agregado para esta practica que
sirve para el analisis y resguardo
de evidencias en vivo, como
asi también mencionar
puntos a considerar pa-
ra una recoleccion de
pruebas en la escena
del hecho, es decir
mantener la cadena
de custodia de los
elementos digitales
como prueba funda-
mental para una cau-
sa.

En relacion a as-
pectos generales de proce-
dimientos podemos decir que
el allanamiento debe ser practicado
de acuerdo a lo establecido en el Cadigo Procesal
Penal de la Nacion, los Codigos Procesales corres-
pondientes a cada una de las provincias y al de la
CIUDAD AUTONOMA DE BUENOS AIRES.

En un allanamiento es importante tener
presente cuestiones preliminares como ser: ldenti-
ficacion del presunto autor, donde se procura prac-
ticar el allanamiento previendo la presencia del

mismo en el lugar, para asi poder practicar requisas
y secuestro de los elementos que éste tenga en su
persona, siempre y cuando la orden del juez/fiscal
lo contemple.

Una vez dentro del lugar, objeto del allana-
miento, se debera visualizar la escena, fotografiar
o filmar el estado en el que se encuentra, dandole
especial relevancia a los dispositivos electronicos
que estén a la vista y cualquier otra anotacién que
pudiera resultar Gtil al momento de analizar la evi-
dencia recolectada en el lugar.

Es importante reconocer
e identificar todos los dis-
positivos que se encuen-
tran en la escena y una
vez realizado esto,

se debera documen-

tar toda la escena
especificando el lu-
gar exacto donde se
encontraron dichos
dispositivos, el esta-
do en el que se encon-
traron y el tipo de dis-
positivo, por la relevancia
que éstos datos tendran al
momento de reconstruir la esce-
na y se haga la extraccion de la prueba

digital.

Muchas veces se encuentran anotaciones
llamados “papelitos” que estan pegados en el mo-
nitor o se encuentran ubicados cerca o debajo del
teclado, éstos contiene informacion privilegiada
pues podria contener datos como cuentas banca-
rias, nombre de usuarios y/o claves de acceso a
programas y/o al equipo o claves a redes Wifi cer-
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cana a la zona del allanamiento.
& Se debera poner especial atencion
en intentar determinar quién o quiénes son
los usuarios de los dispositivos.

El cuanto al personal que manipula la evi-
dencia digital debera estar capacitado y entrena-
do especificamente para dicho proposito y debera
utilizar para la recoleccion de evidencia guantes de
latex, cajas de carton y bolsas de papel o plasticas
segln corresponda, debidamente selladas para la
obtencion de los objetos secuestrados. De esta ma-
nera, se evita la contaminacion de la posible prueba
biologica (ADN, huellas digitales en teclados, mouse
etc.) que pueda encontrarse en dichos dispositivos.

A su vez se debe registrar la marca, modelo
y nUmeros de serie, asi como también cualquier otro
tipo de dato de identificacion de la computadora y
demas dispositivos encontrados en la escena.

Para ello, hemos clasificado los obje-
tos susceptibles de secuestro como ser a) Computa-
doras; b) Dispositivos periféricos; c) Dispositivos de
almacenamiento de datos; d) Dispositivos de mano
e) Cualquier otro dispositivo que pueda ser suscep-
tible de contener evidencia digital

a) Computadoras: Gabinetes, motherboards,
microprocesadores, discos rigidos, tarjetas de
memoria, laptops, baterias.

b) Dispositivos periféricos: Hardware que
puede ser conectado a una computadora para
mejorar y expandir las funciones de la maqui-
na: Monitores, teclados, parlantes, discos ex-
ternos, mouse, modems, routers, impresoras,
escaners, faxes, microfonos.

Estos son importantes, dado que contienen
pruebas biologicas (ADN, huellas digitales...),
asi como también documentos recientemente
escaneados, nuUmeros entrantes y salientes de
fax.

c¢) Dispositivos de almacenamiento de datos:
Disquetes, CD, DVD, Pendrives (pueden estar
conectados a la computadora, venir en dife-
rentes tamanos y formas, estar disfrazados u
ocultos dentro de otros objetos), Tarjetas de
memoria, Micro SD, Discos rigidos, Discos ex-
ternos.

d)Dispositivos de mano: Celulares, smartphones,

tablets, GPS, videocamaras, equipos de
vigilancia, consolas de video juegos.
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e) Cualquier otro dispositivo que pueda ser
susceptible de contener evidencia digital.
Potencial prueba que pueden contener: Do-
cumentos, imagenes, fotos, emails, bases de
datos, informacion financiera, historial de
navegacion, log de los chats, discos externos,
geo localizacion.

Cuando nos encontramos con dichos elemen-
tos se debe tener sumo cuidado para mantenery ase-
gurar la cadena de custodia para no contaminar las
evidencias a lo largo del proceso y en el guardado/
preservacion de dichas pruebas en el tiempo. Para
todo esto podemos decir que da muy buen resultado
tener presente los siguientes puntos: a) Hoja de ru-
ta; b) Rétulos; c) Etiquetas; d) Libros de registros
de entradas y salidas, o cualquier otro sistema in-
formatico que se deben llevar en los laboratorios.

a) Hoja de ruta, en donde se anotan los datos
principales sobre descripcion de la evidencia,
fechas, horas, identificacion del encargado de
custodia, identificaciones, cargo, y firmas de
quien recibe y quien entrega.

b) Rétulos que van pegados a los envases de
la prueba.

¢) Etiquetas con la misma informacion de los
rétulos que van atadas con cuerda al paquete
de la prueba que corresponda.

d) Libros de registros de entradas y salidas, o
cualquier otro sistema informatico que se de-
ben llevar en los laboratorios.

Una practica técnicamente utilizada a modo de pro-
cedimiento local y que nos resulta Gtil al momento
de un allanamiento para la recoleccion de eviden-
cias es que los agentes que actuan, deban:

a) Fotografiar, y de ser posible filmar, el es-
tado en el que se encuentra el dispositivo y
documentar, el estado en el que se lo encon-
tro y el estado en el que se secuestra en caso
que haya habido un cambio en la pantalla del
dispositivo.

b) Documentar, fotografiar y hacer un esque-
ma de todos los cables y otros dispositivos que
estén conectados a la computadora.



¢) No encender nunca un equipo apagado y si
esta encendido no apagarlo inmediatamente
para evitar la pérdida de informacion volatil,
dependiendo si es necesario para el caso rea-
lizar la adquisicion de memoria volatil en el
lugar del hecho.

d) Cuando se tengan dudas acerca de si un dis-
positivo electrénico se encuentra encendido o
apagado, mirar y escuchar si existe algtn soni-
do o luz que indique que se encuentra encen-
dido, como ser el ruido de los ventiladores, o
las luces led del gabinete si se trata de una
computadora.

e) No desconectar el equipo si el mismo es una
estacion de trabajo o servidor (conectado en
red) o estd en un negocio. El desconectarla
puede acarrear dano permanente al equipo.
Anotar los nimeros de conexion IP y consultar
con un técnico experto en redes.

PARA EL TRATAMIENTO DE UNA COMPUTADORA DE
ESCRITORIO/LAPTOP /COMPUTADORA PORTATIL/
TABLET ES OBSERVAR Y ANALIZAR LA SITUACION/
ESCENARIO Y ACTUAR EN CONSECUENCIA:

a) Siempre fotografiar el monitor, antes y des-
pués de realizar una accion.

b) Si el monitor esta encendido, sin protector
de pantalla, sacarle una fotografia a la panta-
lla y anotar la informacion que se ve.

¢) Si el monitor esta encendido pero se ve el
protector de pantalla, mover ligeramente el
mouse sin tocar ningln botén ni mover la rue-
da. Fotografiar el estado en el que se encon-
tré, anotando y fotografiando lo que aparece
posteriormente.

d) Si el monitor esta apagado pero el gabinete
esta encendido, encender el monitor, fotogra-
fiar la pantalla y registrar la informacion que
aparezca.

Si el monitor esta encendido pero la pantalla
esta en blanco como si estuviese apagada, mo-
ver ligeramente el mouse sin tocar ningtin bo-
ton ni mover la rueda. En el caso que aparezca
la pantalla, anotar el cambio de la pantalla,
registrar la informacion y fotografiar el antes
y después. Si la pantalla no aparece, confirmar

que el

gabinete se encuentre encendido, de lo
contrario la computadora esta apagada. Foto-
grafiar y de ser posible, filmar la escena y do-
cumentar el estado en el que se encuentra.

Adicionalmente para el caso de tratamiento especial
de Laptop o computadora portatil es que una vez
finalizado con el punto anterior, se debera remover
el cable de alimentacion, localizar y remover la ba-
teria, la cual por lo general se localiza debajo del
equipo.

PARA EL CASO DE TRATAMIENTO DE DIS-

POSITIVOS MOVILES Y CELULARES CONSIDERAMOS
IMPORTANTE QUE ANTE ESTE TIPO DE HALLAZGOS
DE EQUIPOS MOVILES Y/O CUALQUIER OTRO DIS-
POSITIVO QUE UTILICE LA RED CELULAR DE COMU-
NICACION, SE ADOPTEN LOS SIGUIENTES RECAU-
DOS ADICIONALES:
A tal fin, se recomienda dejar los equipos a la vista
durante el procedimiento. En caso de duda respecto
de la conveniencia de adoptar este criterio, debera
consultarse al responsable de la investigacion.

a) Dependiendo de las particularidades del
caso y del tipo de dispositivo, puede conside-
rarse la posibilidad de no apagar los equipos
hasta no culminar con la medida, dejando pa-
ra ultima instancia el detalle de los mismos en
cuanto a su identificacion, para permitir que
durante ese lapso se puedan colectar mensajes
de texto y/o el registro de llamadas entrantes
de otros posibles involucrados, pero sin permi-
tir que el tenedor del teléfono los borre.

b) Se debe dejar constancia del secuestro
(cuando éste proceda), detallando nimero de
tarjeta SIM e IMEI (Identidad internacional de
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equipo mavil por su sigla en inglés). El ni-
Q/(& mero de SIM esta ubicado en uno de los lados
S del chip en el interior del teléfono.

¢) Previamente al embalaje, se ha de separar
la bateria.

d) Se recomienda almacenar el equipo en bol-
sas especiales, que aislen radiofrecuencia.

e) Desconectar y etiquetar el cable de sumi-
nistro y los demas cables, alambres o disposi-
tivos USB conectados a la computadora.

f) Documentar la existencia de camaras web y
si éstas se encuentran activas.

g) Verificar lo que muestra la pantalla del dis-
positivo para detectar si se esta accediendo
a ella remotamente o bien si la informacion
en ella esta siendo destruida. Buscar palabras
claves tales como borrando, moviendo, lim-
piando.

h) Buscar senales de actividad de comunica-
cion con otro dispositivo o usuarios a través de
ventanas emergentes de chats, de mensajeria
instantanea, etc.

i) Extraccion de la Prueba: Una vez identifica-
do los objetos y equipos informaticos relevan-
tes para la investigacion y segln se encuentre
expresamente indicado en la orden judicial,
se debera determinar la clase de operaciones
que se prevé llevar a cabo durante el procedi-
miento en el lugar (secuestro de equipamiento
informatico, adquisicion de imagenes forense
o el empleo de herramientas de triage).

En el caso de tratarse del secuestro de equipamiento
informatico se debera trabajar con cuidado el proce-
so de “Embalaje, Transporte y Almacenamiento”

Si de existir extraccion en vivo se analizara
si el material inspeccionado es muy voluminoso, si
existe excesiva cantidad de informacion, o se ten-
ga conocimiento preciso de los datos o clase de da-
tos que se buscan, se debera utilizar el proceso de
triage, es decir trabajar con una “herramienta de
triage” para precisar el grado de relevancia de cada
dispositivo.

La importancia de este proceso es que per-
mite identificar rapidamente sobre cuales dispositi-
vos comenzar a trabajar cuando se cuenta con mal-
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tiples equipos para analizar. Durante la ejecucion de
un procedimiento de orden de allanamiento es muy
Util para poder determinar en qué equipos deben re-
colectarse la evidencia y cuales carecen de impor-
tancia.

En el caso que se decida obtener toda la
informacion contenida dentro de un equipamiento
informatico por presumir a la misma como evidencia
o indicios que puedan ser de gran utilidad para la
investigacion en curso, no se debe trabajar con la
prueba original sino que se debe realizar una copia
forense del dispositivo.

Una copia forense, es decir, la imagen foren-
se puede obtenerse operativamente de dos formas
una llamada “directa” y la otra “indirecta”.

- Directa: se extrae el disco rigido fisicamente
del ordenador y se procede a realizar dicha
copia.

- Indirecta: se conecta un dispositivo exter-
no al ordenador a fin de evitar la extraccion
del disco rigido y se hace la copia de idéntica
manera.

Esta operacion resulta fundamental a los efectos de
poder analizar profundamente la evidencia digital
recolectada ya que nos permitira recabar los datos
y metadatos -atributos de los archivos-contenidos en
los dispositivos al igual que si lo estuviéramos ha-
ciendo con el original, pero con una importante dife-
rencia: no estaremos alterando la evidencia original.
En la Revista Coordenada 105 puede verse algunas
de las herramientas que permiten copia forense.

El potencial de la prueba extraible podria ser:

a) Registros de chats y blogs

b) Software de reproduccion, captura y edi-
cion de video

¢) Registros de actividad en internet

d) Directorios de archivos encriptados o no vi-
sibles mediante los cuales clasifica el conteni-
do de las distintas victimas

e) Correos electronicos, notas y cartas varias.

Otras evidencias Utiles a recolectar en la escena es:
Papeles con contrasefnas anotadas, notas, manuales
de hardware y software, calendarios, DVD, CD, Dis-
quetes, etc.

Es importante asegurarnos que al momento
del embalaje del dispositivo, en el caso de trabajar



con computadoras, se realice primero una copia foren-
se del disco duro, y luego precintarlo debidamente.

La copia forense puede realizarse por me-
dio de un copiador de hardware, lo que permite una
mayor velocidad en la transferencia de datos o un
software.

De las mejores practicas al momento de rea-
lizar actuaciones de investigacion y recoleccion de
pruebas en hechos de ciberdelitos se comenta algu-
nos detalles

a) Copias de resguardo:

e Utilizar un bloqueador de escritura al mo-
mento de realizar la copia forense ya que es-
te dispositivo permite operar la computadora
asegurando que no se modifique absolutamen-
te la mas minima informacion, por ejemplo,
nos restringira la mera lectura y copiado de
los archivos.

e Se recomienda hacer dos copias por cual-
quier eventualidad. Asegurarse que la copia
sea exacta al original y que durante el proceso
del mismo el original permanezca inalterado.

b) Cédigo verificador:

® Por otro lado, una vez finalizado el copia-
do, el agente debe realizar el calculo hash de
dicha copia forense. Obtener un codigo (hash)
que identifique al disco y corroborar que el
mismo sea igual al codigo de la copia. Por lo
tanto, ante el minimo cambio tanto en el ori-
ginal como en la copia, se daria como resulta-
do un codigo distinto.

¢) Embalaje, Transporte y Almacenamiento
Identificar correctamente todo el material
tecnologico a secuestrar.

® Embalaje: Tener en cuenta que la prueba
digital es fragil y sensible a altas temperatu-
ras, humedad, electricidad estatica y campos
magnéticos.

i) Embalar toda la evidencia digital en bol-
sas especiales antiestaticas. Solo utilizar
bolsas de papel, sobres o cajas de carton.
No deben utilizarse bolsas o materiales

plasticos ya que pueden producir electri-
cidad estatica, con riesgo de destruir o al-
terar datos.

ii) Rotular todo el hardware a secuestrar.
Todo lo que pertenezca a una misma com-
putadora sera identificado (etiquetado),
embalado y transportado en su conjunto,
para evitar que se mezcle con las partes
de otros dispositivos y poder luego reconfi-
gurar el sistema. Cada elemento ha de ser
rotulado por separado.

iii) Precintar cada equipo informatico con
fajas de papel y pegamento los puertos y
todas las entradas eléctricas y todas las
partes-que puedan ser abiertas o removi-
das. Sellar cada entrada o puerto de-infor-
macion, tornillos del sistema de manera
gue no se puedan remover o reemplazar las
piezas internas del mismo con cinta de evi-
dencia. Asegurarse que las bandejas de CD
o DVD estén cerradas y anotar si estaban
vacias o no y fajarlos con cinta adhesiva.

iv) Desconectar el cable de suministro.

v) Guardar las baterias de forma separada
al equipo.

vi) Embalar toda la evidencia teniendo cui-
dado de no dafar ni alterar nada durante el
transporte y almacenamiento.

¢ Transporte: Documentar quiénes participa-
ron del empaquetamiento y transporte para
registrar la cadena de custodia.

i) Mantener la prueba alejada de campos
magnéticos como transmisores de radios,
parlantes.

ii) Evitar mantener la prueba por tiempo pro-
longado en el vehiculo que la transporte.

® Almacenamiento:
i) Inventariar correctamente toda la prueba.
ii) Almacenarla en un ambiente seguro y

con un clima controlado para evitar altas
temperaturas y humedad.
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iii) Asegurarse que no esté expuesta a cam- iv) Si se secuestro mas de una computado-

pos magnéticos, humedad, polvo, vibracion ra, almacenar cada una con sus respecti-
u otros elementos que puedan dafnarla o vos cables y dispositivos electronicos por
destruirla. separado.

« Resolucion 234/2016 del Ministerio de Seguridad - Protocolo General de Actuacion para las Fuerzas Po-
liciales y de Seguridad en la Investigacion y Proceso de Recoleccion de Pruebas en Ciberdelitos.

« Procuradora General de la Nacion, Resolucion PGN N ° 756 /16, elabord un protocolo de actuacion.

» RFC: “Guidelines for Evidence Collection and Archiving”

« ISO/IEC 27037 “Information technology — Security techniques — Guidelines for identification, collec-
tion, acquisition and preservation of digital evidence”

» “Guia Integral de empleo de la Informatica Forense en el proceso Penal”.Del Laboratorio de Investi-
gacion y Desarrollo de Tecnologia en Informatica Forense (InFo-Lab), iniciativa conjunta de la Univer-
sidad FASTA, el Ministerio Publico Fiscal de la Provincia de Buenos Aires y la Municipalidad de General
Pueyrredon.

« Poder Judicial del Neuquén, Argentina, Protocolo de Actuacion para Pericias Informaticas.

o Poder Judicial (Provincia de Rio Negro), Protocolo de Actuacion del Departamento de Informatica Fo-
rense. (ACORDADA N° 5/2014)

« Titulo de la obra: “Mejores practicas en la gestion pericial informatica y sus herramientas informaticas
utilizadas en un peritaje informatico”, Revista Coordenadas, Nro. 106, pag. 14, COPITEC, Mayo 2017. Y
publicado en espacio digital de la WEB del COPITEC “INFOTEC”
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CODIGO DE ETICA PARA LA AGRIMENSURA, ARQUITECTURA E INGENIERIA.

LIBRO PRIMERO

1.1- Es deber primordial de los profesionales repetar y hacer respetar a todas las
disposiciones legales y reglamentarias que incidan en actos de la profesién. Es también

deber primordial de los profesionales velar por el prestigio de la profesién.

2.1.1.1- Contribuir con su conducta profesional y por todos los medios a su alcance, a que

en el consenso pﬁblico se forme y se mantenga un exacto concepto del significado de la

profesién en la sociedad, de la dignidad que la acompafa y del alto respeto que merece.




- DEBERES DEL PROFESIONAL PARA CON LOS
CLIENTES Y EL PUBLICO EN GENERAL -

® No ofrecer, por medio alguno, la prestacion de servicios cuyo objeto, por
cualquier razén de orden técnico, juridico, reglamentario, econémico o social, etc.,
sea de muy dudoso o imposible cumplimiento, O si por sus propias circunstancias

personales el profesional no pudiere satisfacer.

* No aceptar en su propio beneficio, comisiones, descuentos, bonificaciones y
dem4s andlogas, ofrecidas por proveedores de materiales, artefactos o estructuras,
por contratistas y/o por otras personas directamente interesadas en la ejecucién de

los trabajos que el profesional proyecte o dirija.

® No asumir en una misma obra las funciones de director al mismo tiempo que las

de contratista total o parcial.

® Mantener secreto y reserva respecto d€ toda circunstancia relacionada con el

cliente y con los trabajos que para él efectda, salvo obligacién legal.

® Advertir al cliente los errores en que éste pudiere incurrir, relacionados con los
trabajos que el Profesional proyecte, dirija o conduzca, como asi también subsanar
los que ¢l mismo pudiera haber cometido y responder civilmente por dafios y

perjuicios conforme a la legislacién vigente.

* Manejar con la mayor discrecién los fondos que el cliente pusiere a su cargo,
destinados a desembolsos exigidos por los trabajos a cargo del profesional y rendir
cuentas claras, precisas y frecuentes, todo ello independiente y sin perjuicio de lo

establecido en las leyes vigentes.

® Dedicar toda aptitud y atender con la mayor diligencia y probidad los asuntos de

su cliente.

Consejo Profesional de Ingenieria de

Telecomunicaciones, Electrénica y Computacién




la Fundacion del COPITEC
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CON EL DEBER Y LA OBLIGACION DE CUMPLIR

Trabaja para brindar servicios profesionales enlas
areas de las Telecomunicaciones,
la Electronica y la.Computacion para contribuir
al desarrollo de un area estratégica del pais
y generar oportunidades de alta calificacion.

F d@@@?@#@@

de las Telecomunicaciones,
Electrénica y Computacién

Per 562 (C1068AAB) Buenos Aires, Argentina Tel.: (54 11) 4331-0424
www.fundetec.org.ar




TRIBUTO A LA MEMORIA

VICTOR PADULA PINTOS

Por Ing. Osvaldo Beunza mat. COPITEC N° 1474

La noticia me golpeé con una fuerza como pocas veces fui castigado. Un escueto mensaje de su hijo, anunciaba
su fallecimiento. El mensaje contenfa una frase que lo describe de cuerpo entero: encargaba a su hijo que me
avisara de su partida para siempre.

De improviso, vino a mi memoria un tropel de recuerdos acerca de su persona. Fue en 1978, cuando comenzaba
mi tarea en la entonces Secretarfa de Comunicaciones, en la oficina de radiodifusién, Acudf a Victor en busca
de informacién sobre datos de propagacién y su ayuda no se hizo esperar.

Dos afos después, pude verlo en accién durante la Conferencia Regional de Buenos Aires (CARRSO), en marzo
de 1980, dando pruebas de sus conocimientos y orientando a quienes, como yo, dibamos nuestros primeros
pasos.

Una década después, cuando corrian los vientos desreguladores; y el menti de moda era la pizza con champagne
(en aquel tiempo se lo podia llamar asf, no espumante como hoy); de la entrega a precio de ganga de ENTel; y el
exterminio de todo atisbo de control; con los cincuenta iluminados que manejarfan el espectro, pueril pretexto
para consolidar la cabeza de playa de los depredadores; fue en ese tiempo busqué su ayuda para mi angustia, y
allf estaba Victor.

Sélo dos afios después, cuando el dafo hecho era comparable al “Guernica” de Picasso o a la desolacién de Pearl
Harbor. Allf estaba él, convocando a los pocos sobrevivientes de la poda despiadada que, inspirada por Carlos,
José y Marfa, fue llevada a cabo por los dos Ratiles.

Con la ejecutividad que lo caracterizaba, aprendida en sus dfas de marino, buscé a los otrora desplazados por los
véndalos, los arengé como antes de una batalla y la respuesta no se hizo esperar. Los una vez echados llegaron,
se abrazaron y, a la media hora estaba cada uno en su puesto, listo para continuar.

En ese tiempo, no llegaba a darme cuenta que lo ocurrido era la sélo como la primera oleada lanzada por la
flota japonesa sobre la isla Oahu. Los mediterrineos recién llegados venfan a completar la obra. Lo comprendi
cuando, pocos meses después, le pidieron a Victor que renunciara. ¢{Casualidad?

Menos de una semana después, el 2 de septiembre de 1992, produjo y leyé un trabajo que, con su anuencia,

prologué y fue publicado en “Coordenadas”.

En el afio 1997, uno de los artifices de la salida anticipada de Victor, mendocino para mds datos, motorizaba
una aventura atin mds temeraria, cual fue pasar a la esfera privada lo que en la abrumadora mayoria de los paises
de orbe es estatal. {Coincidencia?.

Por extrafia jugarreta del destino, un cuarto de siglo después, el contenido
de ese texto se transformd en un cldsico para entender lo que deberfa ha-
cerse y que, a la fecha, no se hace ni por asomo. Es mis, se esté volviendo
a dar la situacién piloteada entonces por los dos Raiiles. iSospechoso? La
experiencia dice esto cuando algo sucede tres veces.

Recuerdo la dltima vez que nos vimos. Fue en Plaza Miserere. Conversa-
mos largamente sobre el tema que nos apasionaba. Me dijo algo que me
held la sangre: “Queda poco hilo en el carretel”; frase que repitié cuando
le pedf autorizacién para publicar su trabajo, después de darle a conocer
mi prélogo.

Querido amigo, tus ensefianzas me han enriquecido; tu hombria de bien
es una gufa y los conocimientos que aprendi de ti, trato de pasarlos todos
aquellos que tengo cerca. Es mi forma de rendirte homenaje; es mi manera
de desear que descanses en paz.

Con afecto y con dolor. Osvaldo.
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2 013
> BENEFICIOS AL MATRICULADO

INTEGRA |
[INTEGRA SALUD] ||| SALUD )

Cobertura Accesible y a Medida

INTEGRA SALUD es un Broker especializado en Medicina Prepaga. Ponea | —
disposicién un servicio de asesoramiento diferencial, donde los Matriculados, podrin elegir el plan
de salud mas adecuado a sus necesidades.

El servicio de Asesoramiento no tiene ningdn costo adicional para los Afiliados, la contratacién es

directa con las siguientes empresas:

- SWISS MEDICAL: Cobertura Nacional con los mejores centros médicos del pafs,
Ortodoncia sin tope de edad, planes abiertos con reintegro, cobertura Internacional sin cargo y
otros beneficios.
- OMINT: para individuos de entre 18 a 35 afios 15% de descuento por los primeros 6 meses,
Asistencia al Viajero Internacional gratuita y una amplia red de prestadores de primer nivel.
- INTEGRAL OSPOCE: una excelente cobertura en relacién precio calidad y ademds cuenta
con importantes descuentos en paquetes turisticos y otros beneficios para el cuidado de la
salud y actividades recreativas.

La contratacién puede ser de forma Directa o por derivacién de aportes de empresa (recibo de sueldo)

0 aportes por monotributista.

El Asesoramiento lo hari exclusivamente la Sra. ZULEMA CONDE:
- CELULAR: 15-3769-3443

- MAIL: zulemaconde(@integrasalud.com.ar / zulemaconde@yahoo.com‘ar

___|OBRA SOCIAL OSPANAJJ]

La Obra Social de los Inmigrantes Espaﬁoles y sus Descendientes Residentes en la Repliblica Argentina

(OSPANA), por medio del convenio firmado con el COPITEC y sus varias alianzas estratégicas, permite
brindar prestaciones de servicio de medicina prepaga de excelencia para los distintos matriculados en todo
el 4mbito nacional.

Para el correcto asesoramiento se cuenta con un teléfono gratuito 0800-999-0000, via email

info@ospana.com.ar o en sus oficinas centrales en la calle Venezuela 1162 CABA.

__[ZURICH] ]

Con mis de 140 afios de experiencia en el mundo y 50 en la Argentina, somos lideres en seguros.
Promovemos la cultura del ahorro y de la proteccién manteniendo un firme compromiso con el pafs y con
vos, para que puedas disfrutar de cada momento.

Asesorate ahora: Lic. Natalia Aceval

(Productor Asesor de Seguros - Matricula 502858)

email: naceval@clipperlifesa.com.ar - Cel: 11-3761-0581 / Oficina: 5290-3281.
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Diplomatura en Habilidades Empresariales en Universidad de Marina
Mercante. Los matriculados que por su actividad profesional deban ampliar
conocimientos en esta tematica contardn con descuento del 17% en los valores
de cuota para esta diplomatura. Encontrara mayor informacion accediendo a

www.udemm.com.ar o cosultando en secextension(@udemm.edu.ar

Los matriculados del COPITEC cuentan con un 20 % de descuento sobre el

valor de las tarifas vigentes en todo el complejo de cabafias en San Martin de
los Andes

www.cabaniassanmartin.com, sin diferenciar temporada alta o baja. Para hacer

Apart Hotel Robles del Sur
WWW«[’OblBSdC‘Suf.COm.ar

uso del beneficio, el profesional deberd solicitar una constancia de matricula

en el Consejo.

Apart Hote| My Friends

www.aparthotelmyfriends.com.ar

www.aparthotelmyfriends.com.ar //
www.roblesdelsur.com.ar //

www.pequeniacomarca.com.ar

Tarifas diferenciales en los servicios del complejo
hotelero Casa Serrana, ubicado en Huerta Grande, Pcia.
de Cérdoba. Para mayor informacién remitirse a la
pégina web www.casaserrana.com.ar o a la Secretarfa de

nuestra instituciéon.

Beneficios en una amplia plaza hotelera, a partir de un acuerdo con DIBA (Direccién de Bienes-

tar Social de la Armada).

Para consultar por reservas, precios y promociones Ilamar al 4310-9310 o0 9312 de lunes a vier-

nes de 8 a 14 hs.

Hosterias en Mar del Plata, Cérdoba, Bariloche y Ciudad Auténoma de Buenos Aires, listados
en: www.hotelesdiba.com.ar

__[ATLAS TOWER HOTEL] /]

Tarifas especiales en los servicios del Atlas Tower Hotel, ubicado en Av.
Corrientes 1778 en la Ciudad Auténoma de Buenos Aires. Para mayor

informacién remitirse a la pdgina web www.atlastower.com.ar o al tel:5217-9371.
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¢ Nuestros nuevos matriculados

LICENCIADOS

MATR. APELLIDO Y NOMBRE TITULO ESTABLECIMIENTO EDUCATIVO

6523  LAFALLAALICIA EMMA BIOINGENIERA UNIVERSIDAD NACIONAL DE SAN JUAN
6524  RIZZARDI NATALIA JULIETA EN SISTEMAS UNIVERSIDAD NACIONAL DEL CENTRO
6525  MENDILAHARZU MARTIN CLAUDIO ELECTRONICO ITBA

6526  ALVAREZ IGARZABAL NORMAANDREA  EN ELECTRONICA UTN

6527  MANCENIDO AGUSTIN ELECTRONICO UNIVERSIDAD NACIONAL DE MAR DEL PLATA
6528  GOLDMAN CARLOS CESAR ELECTRONICO UBA

6529  MARTOS PEDRO IGNACIO DOMINGO ELECTRONICO UBA

6530  BARETTO JUAN MANUEL ELECTRONICO UNIVERSIDAD NACIONAL DE CORDOBA
6531  BALABUNEK DAN ALEJANDRO EN SISTEMAS UTN

6532  GONZALEZ RIAL JORGE EZEQUIEL EN INFORMATICA UNIVERSIDAD FASTA

6533  PARROT CARLOS ENRIQUE MILITAR ESP. INFORMATICA ESC. SUP. TEC. DEL EJERCITO “GRAL.SAVIO”
6534  CERNADAS EXEQUIEL EN ELECTROCA Y COMU. UCA

6535  GALLEGO MIGUEL ANGEL ELECTRONICO UBA

6536 VILLARRUBIA MARIA FERNANDA EN SISTEMAS DE INFORMACION UTN

6537  CAAMANO MARCELO ALEJANDRO BIOINGENIERO UNIVERSIDAD NACIONAL DE ENTRE RI0S
6538  LAMAS ALVISUA GUSTAVO XAV IER EN TELECOMUNICACIONES IUPFA

6539  CISNEROS ANABEL DEL CARMEN EN TELECOMUNICACIONES UNIVERSIDAD DE RiO CUARTO

6540  VERGARA CORREA MATIAS SEBASTIAN  BIOINGENIERO UNIVERSIDAD NACIONAL DE SAN JUAN
6541  PAREDES MARCELO ADRIAN EN INFORMATICA UBA

6542  SIMKIN DAMIAN ELECTRONICO UBA

6543  ABIUSO HERNAN LEONARDO EN ELECTRONICA NACIONAL DE LA PLATA

6544  VERA DEBORA NATALI BIOINGENIERA UNIVERSIDAD NACIONAL DE SAN JUAN
6545  ALMADA MARIA FLORENCIA BIOINGENIERA UNER

MATR. APELLIDO Y NOMBRE TITULO ESTABLECIMIENTO EDUCATIVO
327  LEGNOVERDE CLAUDIA ROXANA EN SISTEMAS DE COMPUTACION  UCA
328  BILLOTTI JORGE GUSTAVO EN CIENCIAS DE LA COMP. UBA
329  FAJOURI YAMIL EMMANUEL ANALISTA EN INFORMATICA UADE
330 SINCLAIR HERNAN RICARDO ANAL. UNIVERSITARIO DE COMP.  UBA
331 PEREZ ARIEL EN GES. DE SIST. AUT. Y ROB. U. NACIONAL DE LOMAS DE ZAMORA
332 CELANI CLAUDIO CESAR CIENCIAS DE LA COMPUTACION NACIONAL DEL SUR
333 LEWITZKI DUJMUSIC EDWIN MATEO EN SISTEMAS UNIVERSIDAD DE MORON
334 FERRERI NICOLAS LUCIANO EN INFORMATICA UADE
335  GRAJEDA PAOLA ANDREA EN ANALISIS DE SISTEMAS UBA
336 FERREYRA LUCIO ADRIAN EN INFORMATICA UADE
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ANALISTA

MATR. APELLIDO Y NOMBRE TITULO ESTABLECIMIENTO EDUCATIVO

145 ROCHA CHRISTIAN CARLOS DE SISTEMAS DE COMPUTACION ESBA

TECNICOS
MATR. APELLIDO Y NOMBRE TITULO ESTABLECIMIENTO EDUCATIVO
3407  POSADA FEDERICO NICOLAS EN INFORMATICA E.E.S.T. N° 1 “RAUL SCALABRINI ORTIZ”
3408  TORRES FLAVIO JOSE EN ELECTRONICA CENS N° 313
3409  RICCI BRUNO FRANCISCO EN ELECTRONICA PIO IX
3410  BENEDETTI MAURO EN ELECTRONICA ETN°9
3411 RUIZ GASTON FABRICIO EN INFOR. PERS. Y PROF. EET N° 8235
3412 MILLER MARTIN SUPERIOR EN ELECTRONICA INST. SUP. ELECT. “GRAL. MANUEL N. SAVIO”
3413 BRUSATIN MAURO EN ELECTRONICA INSTITUTO LEONARDO MURIALDO
3414  TESSMAR MATIAS LEONEL EN ELECTRONICA ET N° 19 “ ALEJANDRO VOLTA”
3415  VERA RAMON IGNACIO EN ELECTRO. ESP. EN COMPUT.  EET N° 5117
3416  FERNANDEZ PARRA JULIAN EN ELECTRONICA INSTITUTO INDUSTRIAL LUIS A. HUERGO
3417  GENTILE JORGE NICOLAS SUPERIOR EN ELECT. Y COMUNIC.  INST. SUP. ELECT. “GRAL. MANUEL N. SAVIO”
Q&Q
O

Consejo Profesional de Ingenieria de
Telecomunicaciones,Electronica y Computacion

Tﬂ?i‘@m@mi@((@sl
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PROFESIONALES MATRICALADOS
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A los estudianrtes pro’xr'mos a graduarse %-

Estimados futuros colegas de Telecomunicaciones, Electronicay Computacion/Informatica:

La actividad profesional requiere un continuo y muy conveniente contacto con los pares, una actualizacion técnica y
tecnologica permanente y una activa participacion en los grupos de estudio de las tematicas de incumbencia y acervo
profesional. Todo ello, desarrollado en distintos ambitos, en marcos de funcionamiento diversos y donde siempre pri-
me el comportamiento ético.

La Matriculacion Profesional establecida en la Ley 14.467 (ratificatoria del Decreto Ley N° 6070/58) prevé la existencia
de los Consejos Profesionales y nuestra matricula obligatoria para el control del ejercicio profesional, constituyéndose
de hecho en nuestros foros naturales de consulta y de reunion para el desenvolvimiento de nuestras especialidades.

En el CONSEJO PROFESIONAL DE TELECOMUNICACIONES, ELECTRONICA Y COMPUTACION (COPITEC) segln el Decreto
N°1794/59, de jurisdiccion nacional y manteniendo competencia en el ambito de la Ciudad Autonoma de Buenos Aires,
funcionan en forma permanente y abierta, Comisiones Internas que estudian temas tales como: Telecomunicaciones,
Radiodifusion, Etica y Ejercicio Profesional, Pericias, Higiene, Medioambiente y Seguridad Laboral, Informatica, Ra-
diaciones No lonizantes, Actividad Profesional de los Técnicos, etc., a las que todos los profesionales matriculados es-
tan invitados a participar, por cuanto resulta de vital importancia su colaboracion y asesoramiento. Asimismo, el
COPITEC programa y organiza, anualmente, cursos de actualizacion profesional dictados por especialistas calificados
en los temas de actualidad, ofreciendo entre otros el servicio de firma electronica para todos sus matriculados y la cer-
tificacion de su acervo profesional.

Todo profesional no solo tiene el derecho de ejercer su profesion sino también la obligacion de cumplir
con la responsabilidad que su titulo le confiere en funcion de lo que su actuacion profesional implica para
la sociedad, que es el cumplimiento de las normativas vigentes como es el caso de la matriculacion obli-
gatoria.

En consecuencia, para ejercer la profesion en nuestras especialidades, en relacion de dependencia o
bien, independientemente, se debe contar con dos instrumentos habilitantes:

1-Titulo Académico correspondiente.
2-Matricula del COPITEC.

Para mayor informacion, ver nuestra pagina www.copitec.org.ar o comunicarse telefonicamente al
4343/8407 6 23 y para el interior: 0810-777-2674832 (COPITEC).

Como matricularse %«

EI COPITEC sélo matricula profesionales (Ingenieros, Licenciados, Analistas y Técnicos) cuyos titulos se ajusten a
las especialidades del mismo. El tramite debe ser personal. Los requisitos para matricularse son:

Ingenieros, Licenciados y Analistas: Profesionales que viven en el interior:

a) Diploma original certificado por el Ministerio de Educacion y el Se podra remitir por correo la documentacion re-

Ministerio del Interior, ambos sitos en la Ciudad Auténoma de querida certificada por Escribano Publico o

Buenos Aires. Fiscal Federal. Comunicarse previamente para

b) Fotocopia de las incumbencias, del plan de estudios y del DNI. solicitar requisitos.

c) Una foto de frente (4x4) actuales.

d) Montos a abonar: derecho de matriculaciény matricula vigente. Matriculacion de Docentes:

e) En caso de estar matriculado en otro Consejo, fotocopia (anverso Por resolucion del Consejo podran matricularse

y reverso) del carnet y ultimo recibo de pago. los docentes con dedicacion exclusiva, abonan-
do el 25% del valor de la matricula.

Técnicos:

a-by c) igual que los Ingenieros.

d) Certificado Analitico original y una fotocopia

e) Si la escuela o instituto le expide diploma o el mismo esta en tra-

mite, debe contar con una constancia de ello.
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