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|
Introduccioén

Los Certificados Digitales son documentos digitales emitidos por una entidad y para un
tercero. Dicha entidad (Autoridad de Certificacién AC) garantiza los datos contenidos
en el citado documento relativos a una persona fisica o juridica.

Son el equivalente digital de un documento de identidad o un pasaporte.

Mediante un conjunto de claves asociadas a una identidad, un Certificado sirve para
identificarse ante terceros, y previene la facil suplantacion de la identidad en Internet.
Este hecho lo convierte en una herramienta clave para la identificaciéon de las partes
contratantes en el comercio electrénico.

Un certificado digital puede utilizarse para Firmar Correos Electronicos, Identificarse
fehacientemente en operaciones de Internet (Comercio Electrénico, Home Banking, y
otros), y Firma de Documentos Digitales (Contratos, Propuestas, Planos, etc.) que se
otorga por un lapso de 1 afio de vigencia.

COPITEC provee gratuitamente de Certificados Digitales a los Profesionales
Matriculados que lo soliciten, y los mismos son utilizados en el Sistema de
Encomiendas Digitales.

Estos links podrian ser de su interés:

¢, 0Oué debo conocer?
Preguntas Frecuentes

Legislacion

Puede obtener mas informacion en el sitio web www.certificadoscopitec.org.ar
Pasos para obtener el Certificado
1. Preparacion del Sistema

Tenga en cuenta que el programa generador de certificados solo funciona con Internet
Explorer (version 7 en adelante).

1.1 Instalacion del Certificado Raiz de la Autoridad de Certificacion (AC)

Ya que el sitio de la Autoridad de Certificacion se encuentra en un servidor
seguro (https), su navegador intentara verificar que el sitio al que Ud. esta ingresando
pertenece realmente a la institucion a la que dice representar.
¢, Cémo se verifica la identidad de un sitio? Mediante un certificado digital, similar al
que Ud. estid a punto de obtener, pero utilizado para autenticaciéon de Autoridades.
Este certificado es el llamado Certificado Raiz de la Autoridad de Certificacion.
Empecemos a instalarlo.


http://www.certificadoscopitec.org.ar/info_conocer.htm�
http://www.certificadoscopitec.org.ar/info_faq.htm�
http://www.certificadoscopitec.org.ar/info_antec-legal.htm�
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Abra el navegador Internet Explorer, y vaya a la  direccidn
www.certificadoscopitec.org.ar.

A la izquierda de la pantalla vera una botonera, haga click en “Certificado de la AC”
(primer boton).

Aparecera una pagina como la siguiente:

Certificado RAIZ de la Autoridad
de Certificacion

El certificado RAIZ es indispensable para obtener en forma segura los S on Digital.
La Infraestructura de Clave Puiblica requiere el certificado RAIZ de la /& 3

A

Ekmas

Haga click sobre la imagen RAIZ y seleccione ABRIR/OPEN. Su sistemn 1 anerativo eiecutard in programa, existente en su equipo, tal que le permitird ver|
atributos del certificado e INSTALAR/INSTALL el certificado.

Certificate

General | Detais | Certification Path |

Haga click sobre la imagen que dice “RAIZ". Cuando el explorador le muestre el
cuadro de dialogo para abrir o guardar el archivo, elija “Abrir". Aparecera un cuadro
como el de abajo.

Certificado E]EI

General | Detalles | Ruta de certificacicn

@,
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+1.3.6.1.4.1.23417.1.2.1
+Todas las directivas de la aplicacidn

* Mas info. en declaracidn de entidades emisoras de certificados.

Enviado a: COPITEC - Autoridad de Certificacion Digital
Emitido por COPITEC - Autoridad de Certificacion Digital

Yalido desde 11/05/2005 hasta 09/05/2015

I Instalar certificada, .. Declaracion del emisor ]

Haga click sobre el botén “Instalar certificado”. Acto seguido se iniciara el asistente de
instalacion de certificados.
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. ]
Asistente para importacion, de certificados )

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificadas, listas de
confianza de certificados v listas de revacaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
conkiene informacion que se utiiza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

Siguiente = ] [ Cancelar

Presione “siguiente”.

Asistente para importacion de certificados X |

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

WWindows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacian para el certificado.

(%) Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

(") Colocar todos los certificados en el siguiente almacén

[ < Atrés “ Siguiente>| [ Cancelar ]

Deje la opcién en “Seleccionar automaticamente el almacén de certificados en base al
tipo de certificado” y presione “Siguiente”.
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Asistente para importacion de certificados E

Finalizacion del Asistente para
importacion de certificados

Ha completada con éxito &l Asistente para importacion de
certificados.,
Ha especificado la siguiente configuracian:

Almacén de certificados seleccionado  Dekerminado de fo
Zonkenida Certificado

[ < Atras “ Finalizar ] [ Cancelar l

Presione finalizar. El sistema le informara que el certificado se instalé correctamente.

1.2 Agregar al sitio https://www.certificadoscopitec.org.ar como sitio de confianza

Abra Internet Explorer y seleccione el menu “Herramientas” y luego “Opciones de
Internet”. Se abrirda un cuadro con varias pestafas, elija “Seguridad”.

Opciones de Internet a a

Conexiones Proaramas Opriones avanzadas
eneral Seguridad Privacidad Conkenido

Seleccione una zona para ver o cambiar la configuracion de sequridad.

@ |V IVIO

Sikios
confianza restringidos

Sitios de confianza —
¥ Esta zona contiene sitios web que sabe que no

.,r'“ wan a perjudicar a su equipa o a sus archivos,

Internet Intranet local

Esta zona tiene paor lo menos un sitio web,
Mivel de seguridad para esta zona

Luego seleccione el icono “Sitios de Confianza”, y haga click sobre el botén “Sitios”.
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Consejo Profesional de Ingenieria de Telecomunicaciones, Electronica y Computacion
Obtencion del Certificado de Firma Digital

Aparecera un cuadro como el siguiente: _
Sitios de confianza _|

&7 Puede agreqar v quitar sitios web de esta zona, Todos los sikios
web en esta zona usaran la configuracion de seguridad de la
zana.

higregar eske sitio web a la zona de:

https: fvvaw certificadoscopitec.org, arl

Fequetir comprabacidn del servidor (htkps:) para tados los sitios

de esta zona
Cerrar

En el cuadro de texto que dice “Agregar este sitio web a la zona de:”, escriba
https://www.certificadoscopitec.org.ar (preste atencion a la “s” en https) y luego haga
click en “Agregar”. Cierre la ventana, y haga click en Aceptar en el cuadro que se
habia abierto anteriormente.

Cierre el navegador.
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2. Realizar la solicitud del Certificado Digital

La solicitud se realiza llenando un formulario que se encuentra en la web.
Para ello, abra Internet Explorer y siga estos pasos:

2.1-Ingresar en www.certificadoscopitec.org.ar

/3 Autoridad de Cerlificacion COPITEC - Microsoft Intemet Explorer

| Awchivo Edcitn Ver Favorlos Henamienias Ayuda u
« .+ . @ @ o a @ @ @ | B 9 "
St \dola Distarer Actuslzar Inicio Bilequada Favaritos Mulimedia Historial Coiren Imnprimir | |

Direccién I«_:,j bittp:/ ferenn. cattificadoscoptec. org.ar’ j f-)lr

}>>> Certificados Copitec

Servicios de Certificacion Digital

guna de sus partes,

car . Autenticar

de la Real A

que ha firn

confianza o con seguridad

nine pued

|&] Listo [ Intemet

2.2.-Hacer click en “Gestion de Certificados”. Aparecera una pantalla que le permite
seleccionar la Autoridad de Registro con la cual va a operar, en este caso debe
seleccionarse COPITEC.

A} Austealidad de: Ceitilcacion COPITEL - Miciatall Internet Exphoies
fchive  [deifn Yo [wolos  Hemsientss  Aguds

o L R | 2 o ) (al 2 2 Ly e | (PP
Anka Adelante Detaner el Inici Blagueds  Faverbos Mubmedis Histerial Comeo Irpeima
L o o ——— e

[ 5 [ rament
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2.3.-Aparecera una pantalla desde donde se podra comenzar a gestionar este tipo de
Certificado a partir de la seleccién de su titulo de grado y matriculacion.

>>>> Certificados Copitec

SERVICIOS INSTITUCIONAL INFORMACION

Certificado de la AC

U
' Gestion de certificados 1-Iniciar Tramite  2-Preparar la 3-Concurrir
. . Documentacidon  Personalmente
Certificados piblicos necesaria

Autoridades de registro

Politica de privacidad

4-Verificar la 5-Obtener
documentacion el Certificado

Certificado Profesional Clase 2

A creditan que el Titular es un profesional matriculado y que dicho Certificado vincula al Titular, definido en el
propio C ' ficado, con su Identid . Su vigencia es de""un) afio.

ira firmar digitalment para la identificacic  =n medios electronic

“Ja una de las sig ites opciones:

b Profesionales b Instaladores

= [ngenieros = Licenciados =+ Técnicos = R
- - Idéneos Telefénicos

2.4.-Alli podré observarse cuales son los pasos que se deben realizar para obtener un
Certificado acorde a su titulo de grado y adicionalmente un link para acceder a la
Activacién de la Clave Privada (luego de su presentacion ante la Autoridad de Registro
de COPITEC) y otro para obtener la documentacién que gobiernan las condiciones de
uso de estos tipos de certificados. Para iniciar el trdmite debera hacer click donde
aparece la palabra Solicitud. Este sera el inicio del trdmite para gestionar su
Certificado. El proximo paso sera la aparicion de una pantalla con un formulario donde
se le solicita que ingrese el codigo postal del domicilio del suscriptor. Por favor, llénelo
con el que le corresponda y luego hacer click en Envia.

Nota: si es la primera vez que Ud. realiza este tramite, necesitara instalar el generador
de claves. Su navegador le advertird de esta situacion con el siguiente mensaje

Atencion el generador de claves no ha sido instalado, verificar:
Tener los permisos necesarios para instalar componentes ActiveX

La barra de informacion del navegador le esté solicitando su autorizacion para permitir la instalacion del mismo

Sobre la pagina aparecera una barra amarilla que le pedir4 autorizacion para instalar
un control ActiveX, haga click sobre ella, y en el menu que aparece elija “Permitir”.
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>>> Certificados Copitec
v SERVICIOS INSTITUCIONAL INFORI £ AYUDA CONTACTENOS
Ingenieros

Licenciados
== Solicitud

== Activar fa Clave Privada

>>>> Certificados Copitec

SERVICIOS INSTITUCIONAL | INFORMACION AYUDA CONTACTENOS

Solicitud de
Certificado Digital Profesional Ingeniero - Clase 2

2.5.-Una vez ingresado el cddigo postal, al hacer click en Envia, le aparecera una
pantalla con el formulario donde deberd consignar sus datos, algunos de ellos
obligatorios (remarcados con asteriscos entre paréntesis y en rojo).
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}>>> Certificados Copitec

SERVICIOS INSTITUCIONAL INFORMACION

2.6.-Se deben completar los datos solicitados. Es tremendamente importante llenar
correctamente la direccién de correo electronico porque es justamente ésa la que
va a respaldar el Certificado Digital que se obtenga. Finalizada la carga, hacer click en
Envia.

>>> Certificados Copitec
’ SERVICIOS IMSTITUCIONAL INFORMA CIOM AYUDA CONTACTENOS

Generador de claves

lscomunicaciones

Microsoft Internet Explorer

Copitec le proves gratuitaments un components Actived!
/YN Selimka el funcionamiento de este componente al &mbito
EXCLUSIVAMENTE LOCAL DE SU EQUIPD.

Copitec NO COMPROMETE su CLAVE PRIVADA.
Wer. Politicas y Précticas
Iiip: #/cps. certificadoscopitec. com.ar

Ok
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2.7.-Le aparecerd una ventana donde COPITEC le comunica que procedera a
instalarle gratuitamente un componente ActiveX, exclusivamente en el ambito local de
Su equipo, y que es necesario para la generacion de las claves. Hacer click en OK o
Aceptar y desaparece la ventana, quedando la pantalla con un formulario.

)>>> Certificados Copitec

SERVICIOS INSTITUCIONAL INFORMACION AYUDA CONTACTENOS

' Certificado de la AC
. Generador de claves

- Telecomuni

Generay Emia solicitl
Microsoft Internet Explorer

Copitec le provee gratuitamente un componente Active.
Se limita el funcionamiento de este componente al mbita
EXCLUSIVAMENTE LOCAL DE SU EQUIFO.

Copitec NO COMPROMETE su CLAVE PRIVADA.
Ver: Politicas v Practicas
hittp://cps. certificadoscopitec. com. ar

2.8.-En este paso de la gestiéon nos encontraremos frente al formulario que habra
que completar para que se generen las claves necesarias para el funcionamiento
del Certificado. Ante todo se le mostraran todos los datos que usted ingreso en el
formulario de solicitud. Le sefialara la direccion de correo para el cual se solicitd
este certificado. A continuacion aparece Lugar y nombre de Privada (pkcs 12) y
por omisién una direccidon que sefiala que se grabara en disquete (A:) y un nombre
de archivo (su apellido) con la extensién .pfx.

Alli se grabara la clave privada que se va a generar en este proceso.
Sugerimos que cambien el A por C (o algun disco al que Ud. tenga acceso)
y si quiere también el nombre del archivo. La razéon es que asi quedara
guardado en su equipo para una facil manipulacion. A continuacion debera escribir
la Frase de Paso. Esto es lo equivalente a una Contrasefia de las que esta
acostumbrado a usar en otras aplicaciones. La diferencia y fundamental que aqui no
existe la restricciéon de los 4 digitos de una tarjeta de cajeros o los 8 caracteres que
generalmente se usan, por ejemplo en Home Banking. La complejidad de la frase
de paso elegida potencia la seguridad de la guarda de la clave privada. Aunque
también debemos reconocer que si uno elige una frase compleja y luego no es
capaz de memorizarla “exactamente” (no es lo mismo mayuscula que mindscula),
no podra acceder a su clave privada. Y no hay forma practica ni ayuda posible
para rescatarla. Usted decide, pero lo que haga, guardelo y/o memoricelo de tal
manera que siempre pueda tenerlo presente cuando se necesite. A continuacion
debera repetirla. En caso de que haya discrepancias, el sistema se lo avisara.
Finalmente, hacer click en Genera y Envia Solicitud.

11
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2.9.-La siguiente pantalla que le aparece es la que le indica que su tramite ha sido
aceptado, exhibiendo los datos que Ud. aporté e incluye el nUmero de solicitud que el
sistema le asigné. También vera el Certificado de Clave Publica que se ha enviado a la
Autoridad de Certificacion. Este documento es el Acuerdo de Adhesion a los Servicios
de Certificacion que brinda COPITEC — Autoridad de Certificacion Digital.

»>> Certificados Copitec

SERVIGIOS | INSTITUCIONAL |

INFORMACION | AYUDA | CONTAGTEWOS

~
Lo DL Ll £l SUSCRIPTOR en un todo de acuerdo con lo expresado y en prueba de conformidad con todos y cada uno de los términos consignados firma en forma manuscrita el

mn“urtm«adu presente a los 2 dias del mes de septiembre de 2011.
r Certificados publicos

El SUSCRIPTOR

Espacio para ser utilizado por la Autoridad

Referencia:

Solicitud (pkcs10 base64)

Identificador de Objeto: 1.3.6.1.4.1.23417.1.7.1

[ Impresion del Acuerdo de Adhesian ) 3

Si baja hasta el final utilizando la barra de desplazamiento o la rueda del Mouse, vera
un botén que dice “Impresién del acuerdo del Adhesién”. Presiénelo y se abrira este
cuadro:

Mensaje de pagina web EJ
b ] IUsted esta viendo el Acuerdo de Adhesion, con los datos ingresados v las condiciones de utilizadion,
-

IUsted debe imprimir gl Acuerdo e incorporarlo a la documentacion a presentar ante la Autoridad de Registro,

Imptime ahora?

[ Acepkar H Zancelar

Presione Aceptar para que comenzar la impresion.

Después de Imprimirlo, debe firmarlo y adjuntarlo a una copia de su Documento
de Identidad.

Luego, debe presentarlo en el COPITEC. Puede hacerlo personalmente en Pert 562 —
CABA, por email a informes@copitec.org.ar, por fax al 4343-8423 int 116 o por correo
postal. Recuerde que el trdmite del certificado para profesionales es gratuito.

Ahora debe esperar a que el Oficial de Certificacién apruebe su solicitud, cuando lo
haga, se le enviara mail indicandole que el tramite se encuentra terminado. Recibira
también un nimero de serie (hexadecimal), necesario para el paso final, la activacion
del certificado.

12
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3 Activacion del Certificado

3.1 Ingrese a www.certificadoscopitec.org.ar y siga el mismo camino que utilizé para
hacer la solicitud (vea la seccién 2.1, 2.2 y 2.3). Una vez alli, elija la opcién “Activar la
Clave Privada”. Vera la pantalla que figura en la imagen de abajo.

Tenga a mano el nimero de serie que recibié por email.

’,>> Certificados Copitec

Ingreso del cédigo de aprobacién recibido

| certificado -
Solicita aprobacion

Ingresar el nUmero de serie (puede utilizar las funciones de copiar y pegar) y pulse
“solicitar aprobacién”.

13
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}>>> Certificados Copitec
=TT

Incorporar certificado 039A al archivo pfx

BEGIN CERTIFICATE w
MIIF1jCCEHSgAWIBAGQICASowDOYJRoZ IhveNAQEFBQAWGYIXKEJLOBgNVEBANTIT

YEN1IDASIENlenRpZmli YWRvIERPZZ 10¥WwgUySBLIELHAKGALUERRMCOV IxGD AW
BgNVEAGTDONheGlOYWUg KIXJhbDEtNCaGCEqGS Ib3PQEJARYeaWSmbOE ZXJ0
aWIpYZFkbZRpIZ 10YWeuTZotLnF yAB4XDTAI1KDgxODESNDEINVOZDTAINDRKXODES
NDE1NVowgesxJ TAI BylkghkiGOwOBCOEWFIR b3 JOZENACHT 1 229uYS5 b2 0u¥XIx
LTArEgQNVBAMTIFVzdVF yavegY2 SyenivIGVs ZWNOcmOuaNvICOgO2 xhe 2 UgHDEQ
MA4GRITECxMHQ2 xhe2 UgMDEwNCAGAIUEChMnVIN1YXIphyBkZSBib3JyZWEgZUx 1
YIRybZSpY2EgLSEDDLGF 225 AvlSgwlgYDVOOHE X ODSVVEQUOGOVVUTOSPTUEGQRE Uy
(QLVF TkOTIEFJURVTHO=swCOYDVOOGEwI BUJEYNEYGA1UECENPQOFOSVRBTCEGRURF
UkFHEFwwDO¥JKo Z IThveNAQEEBOADSwAWS AJBAMswETOCS 0L L3 7BayX3igpPale
KFHITvELvHqet7I0/ ORegq77z1a06rnP3 10/ QrzNCe Y1 I18YbILCxeaQkTOCAVER
AaOC AnEwgydtMBOGA1TdADgOWEE TONTKDNER 10/ had Qk+cmwp A+6THICCATNGAL U
IwSCATovguEZgBTPGeEL yZVY2 221 pZdliLyS1FRhPabGCARIRgEUNI IBEDErACKG
(CSqGS Th3DOEJARYCYWNAYZ VydS lmaWiNh 269 kaWdpdGF sLmivh 35he JFENFkGALUE
AxNS02VydGlraWNhZGEgUnFpeiEkZSEEUVEFDRURI ICOgOEVOb3Jp2GFkIFEyaiih
ZGEgOXInIWS0aWShIGRIIEN lenBpZml J¥YWNph2 4gRGlnaXRhbDEMMCOGAIUEC K MA
(d3d3LnillecnRpZml jYWRvZGlnaXRhbCS jb20uYEIx ITAfBgNVBAOTGEN lenRpZml j
¥YURVIERpPZZ 10YWwgUySEL JEVHENGALIUEBXxMNONnV LbmS = IEF yaWWz HQswCOYDVOOG
EwJBUjEVHEMGA1UECENNONY lbms 2 IEF pemiVzgg IBaz EKBggr BgEFBQCEAQQ+HDuw
(OgTIRwYBBOUHMAKGLmhOAHAGLySyNDAUNTIzL I E2 My 4N kv Y2VydCSwaHA/ bndv
X3N1lcwl lIPTAXNRIWPGYDVROLBDCWNTAZODGYLATraHROCDOVLEIVHCAX N KulTYz
LIEZ0S9jcmwnucGhwP2Syb19z 2 pZTONNTZCHEVGAIUATAQ/ HDOwOuYREUYBEBAGS
(CQEDAIALHCaGCCaGAQUFEVIEF hSodHRWOLEVYI BeLmFw YNl ZGkuY29tLnF yLzEu
MS4zMA=GRAIUADwOEAwIABDATBgNVESUEDDAKEggrBgEFEQCDEDAPEGNVHRNECDAG
AQEAAQEANADGCSqGS b3 DOEBBOUAA4 IBAQBgY4gS60d/ BR6AhITLSE Xentwgas TO

3.2 Ingresado el Nro de Serie se muestra esta pantalla con el Nro de Serie de su
Certificado (en el titulo). Ahora debemos utilizar la Clave Privada (archivo .pfx) que
habiamos guardado para relacionarla con el Certificado Emitido. Lo primero que nos
solicita es que le indiguemos donde esta nuestra Clave Privada, aquel archivo pfx
que almacenamos. A la derecha tenemos un botén de Examinar, para ayudar a
encontrarlo e indicarlo en este lugar.

El siguiente dato que debemos ingresar es la Frase de Paso o Contrasefia con la que
hicimos el tramite del paso 2.8 y que tanto insistimos que debemos tener siempre
presente para operar. Ingresarla y hacer click en Activar. Si hemos hecho todo
correctamente y sin errores, al pie en una ventana con el titulo de Estado aparecera la
indicacion de “importaciéon exitosa”.

En este momento, ya es duefio de un Certificado Digital y la correspondiente
Clave Privada en un archivo con extension pfx, protegido por una Frase de Paso.
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